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adress 00 01 02 03 04 05 06 07 08 0% OA OB OC 0D OE OF ascii
000000 0OC 94 4C 00 0OC 94 4A 01 0C 94 4R 01 OC 94 4A 01 ..L...
000010 0OC 94 4n 01 OC 94 4A 01 OC 94 4A 01 OC 94 4A 01 ..J...
000020 0C 94 4A 01 0OC 94 4A 01 0C 94 4A 01 OC 94 4A 01 ..J...
000030 0C 94 4A 01 0OC 94 4A 01 0C 94 4A 01 OC 294 4A 01 ..J...
000040 0OC 94 83 00 10 EB 41 2A 78 94 10 EO OE 94 C1 00 ......
000050 OE 94 C9 00 10 91 €4 00 10 €1 10 93 64 00 EO E4 ......
00000 FO EO E1 58 FF 4F 11 E2 OE 94 3A 01 10 81 &5 00 ...X.0....:...e.
000070 10 €1 10 93 &5 00 11 EO 00 E9 OE 94 1C 01 10 91 .a..&8...uuvvnnnn
000080 &5 00 1F 7E 10 93 €5 00 11 EO 00 E9 OE 94 1C 0l e..~..e.........
000090 0OC 94 36 00 00 00 FE CF 11 EO 1B BF FB8 94 11 EO ..€.......0.uun.n
0000R0 0O€ EZ2 1E BF 0D BF 15 B7 10 €4 15 BF 11 27 EO E1 ......... d..."..
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adress 00 01 02 03 04 05 06 07 08 09 OA OB 0OC 0D OE OF ascii

000000 3A 31 30 30 30 34 34 30 30 31 30 45 38 34 31 32 :1000440010EB412 I
000010 41 37 38 39 34 31 30 45 30 30 45 39 34 43 31 30 AT789410EQ00E94C1l0
000020 30 30 45 39 34 43 39 30 30 37 46 0D OA 3A 31 30 OOES4C9007F..:10
000030 30 30 35 34 30 30 31 30 39 31 3¢ 34 30 30 31 30 0054001091¢€40010
000040 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ... .............
000050 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ... ...t ianann
0000€0 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ......c.itian.nn
000070 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ... .............
000080 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ...... ...
000090 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ... .............
O0O00AQ FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF . ...............

—
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Ubersicht

In-Circuit Programmierung (ISP oder JTAG) ist die Technik der Zukunft fur Klein- und Mittel-Serien
elektronischer Baugruppen mit Prozessoren. Vor allen Dingen bei SMD-Bauteilen stellt sich das Problem der
Programmierung, da hier eine Vielfalt von teueren und speziellen Adaptern notwendig ist. Ein weiterer Vorteil
von ISP/JTAG ist die fast beliebige Reprogrammierbarkeit der CPU’s .

Der vorliegende UPP-Programmer zeichnet sich durch kompakte GréRRe, komfortable Software und einfache
Handhabung aus. Dieses Handbuch gilt nur fir die UPP1-X und UPP1-XS Programmer Version

Eigenschaften

Anschluss an den PC Uber die USB Schnittstelle. USB1, USB2 oder Hub.

Kein Netzteil erforderlich. Gerat wird tber USB, dem internen Akku oder vom Target versorgt.
Automatische Anpassung an die Spannung der Ziel-CPU (1.8-5.5Volt).

Minimal Spannung 3.3V wenn die Speisung durch das Target System erfolgt.

Strom Aufnahme 40..60mA, wenn die Speisung durch das Target System erfolgt.

Komfortable und umfangreiche Software. Ein Projekt kann auf der micro-SD Karte gespeichert werden.
Software Iauft unter Vista und Windows7/8/10/11 als 32 und 64bit Version.

Kleines und handliches Gerat ca. 100x55x20mm.

Unterstltzt alle SPI, JTAG, PDI, TPl und UPDI programmierbaren AVRs.

Unterstitzt alle SPI programmierbare AT89Sxx Typen.

Unterstitzt die ChipCon CC1110, CC2510 und CC2430 Familie.

Unterstitzt die Serielle Flash (SPI-Flash) Familien AT25DFxxx, S25FLxxx und SST25VFxxx.
Unterstitzt die Atmel AT89LPxx Familie.

Programmierbare Ausgangsspannung (Speisung) fur das Zielsystem 30mA..300mA.

USB gespeist 1.8 ... 5.2V, mit externem Netzteil 1.8 ... 5.5V.

Extrem schnell, programmiert einen Mega128 in 3sec (JTAG) und einen Tiny44 in 1sec (16MHz).

Selbst Update mit neuer Firmware vom PC aus.

Hervorragend auch fur Produktions-Programmierung geeignet durch extrem sichere AES
Verschlisselung.

Verarbeitet auch AES verschlisselte Projekt Files (PAC) onBoard.
Stlickzahlen Begrenzung bei AES-PAC Files voreinstellbar.

UPP1-XS Gerate (Option “S*) gestatten durch die Up- & Down-Taste mit Hilfe des LED Displays die
Auswahl eines Projekts unter max. 10 auf der micro-SD Karte. Das bietet enorme Vorteile bei dem
portablen (offline) Betrieb.

micro-SD Karte enthalten. FAT32 4GB(empfohlen) bis 32GB und SDHC Typen werden unterstitzt.
externes USB Steckernetzteil mit 5 Volt/>=500mA enthalten.

Interner Lipo Akku mit 900mAnh.

Option Adapter von Atmel 6pol SPI zu Atmel 10pol Programmierstecker (nicht enthalten)

Option Adapter von E-LAB JTAG zu Atmel JTAG Programmierstecker (nicht enthalten)

Achtung
Neue Flash Karten sollten vor dem ersten Gebrauch unbedingt im PC formatiert werden. Damit wird

sichergestellt, dass diese auch dann wirklich im PC und im Programmer gelesen werden kdnnen.
Am besten immer mit dem offiziellen SD Memory Card Formatter:
https://www.sdcard.org/downloads/formatter/

Projektnamen auf der SD Karte durfen NICHT mit Zahlen oder Sonderzeichen anfangen!

Ubersicht und Eigenschaften ¢ 3
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Anschlusse

Vista oder Windows7/8/10/11 ist Voraussetzung. Ein USB1 oder USB2 Port ist erforderlich.
Mit einem USB1 Port erhoht sich die Programmierzeit etwas.

Das mitgelieferte USB Kabel muss am PC angeschlossen werden. Die zugehérigen USB Treiber missen
einmal installiert werden. Bitte lesen Sie dazu das Kapitel ,USB-Treiber im Anhang.

Die interne Spannung betragt ca. 3.3 Volt. Es dirfen keine niederohmigen Lasten an den Programmierpins
der CPU angeschlossen sein. Kondensatoren sind ebenfalls nicht erlaubt, am Reset-Pin max. 100nF!!
Beim XMega darf kein Kondensator am Reset angeschlossen sein. Pullup minimal 100kOhm.

Die Belegung des 6-poligen Steckverbinders (0.1inch male dual inline) entspricht einer Empfehlung von
Atmel. Auf die entsprechende Pfostenleiste (Target) gesehen, ergibt sich folgende Beschaltung:

CPU MISO(TxD) o1 20| VCC PDI_DAT/UPDI o1 20| VCC (3.3V/5V)
CPU SCLK 03 40| CPU MOSI(RxD) o3 4o
/IRES o5 60] GND PDI_CLK/(Reset) |o5 6o0] GND
TopView AVR SPI Stecker TopView PDI und UPDI Stecker

Der Pin1 der 6poligen Buchse des Programmers ist durch ein

= voe ) kleines Dreieck auf der Vorderseite markiert. Ein verpoltes
—5| ADimal - ﬁ" - T Einstecken der Buchse des Programmers auf die Pfostenleiste
= Preriiog o —], des Targets kann zur Zerstorung des Programmierers fiihren!

—{ae S =

—Elunnear  Foewm 2R |  Die zulassige Betriebsspannung des Targets wahrend des
il e i e ““  Programmierens muss zwischen 1.8 und 5.5 Volt liegen. Bei

E P ? Spannungen unter 3.3 Volt muss der UPP durch den PC oder

—5r| Ataecz [ externes Netzteil versorgt werden.

_§':_!l_ M?:'P‘é-i PEOTO %

— EEQ gﬁﬁ% e Obwohl diese Leitungen gegen Uberlast geschiitzt sind, kénnen
1 e el Foe andauernde Kurzschliisse auf mehreren der 4 Steuerpins zur
5| FOOFD0 PREMIED |3 E_Ej'_? Zerstdrung des Geréates bzw. seiner internen AVR CPU fuhren.
5 | _U|°—_|_ Deshalb dirfen nur elektrisch einwandfreie Boards an den

Programmer angeschlossen werden.

JTAG Programmierung

Zur JTAG Programmierung der Target CPU muss das 6-polige Kabel gegen ein

JT 10-poliges ausgetauscht werden. Da der Programmer den gleichen Stecker
JTAE WEE sowohl fur ISP als auch fir JTAG Programmierung verwendet, weicht der JTAG
M3 A oyl 2 Q Stecker auf dem Zielsystem von der Original Atmel JTAG Steckerbelegung ab.
LT SR = jis]
RESET °lholi—{ewo  Nebenstehend ist die Steckerbelegung, wie sie das Zielsystem verwenden
bl ; ofe’ ?0 muss, wenn Uber die JTAG Schnittstelle der Ziel-CPU programmiert werden
oRe; soll. Bitte beachten, dass im Gegensatz zum Atmel Stecker hier auch das
IRESET Signal an die Target CPU angeschlossen werden sollte.
Tiny 4, 5,9, 10, 20 Programmierung
Diese Tinys werden mit 5V Uber drei Pins programmiert.
TPLDAT o1 20| VCC (5V) Der Programmier Mode nennt sich TPI. Da der Programmier
TPI_CLK |03 40 Stecker auch flir den SPI Mode verwendet wird, weicht dieser
von der Atmel Belegung ab.
/RES 05 60| GND Die LAST am TPI_DAT Pin darf nicht kleiner als 80kOhm sein.

4 < Anschliisse



UPP1-X Portabler In-Circuit Programmer

=R E]

SOFTWARE

Zur Steuerung des ISP-X Programmers werden zwei Programme geliefert. Das erste nennt sich
AVRProg.exe und ist das umfangreichere. Es wird benutzt um Projekte zu erzeugen, die Daten anzusehen
und zu editieren, sowie die Fuse- und Lock Bits auszulesen / zu editieren. Weiterhin kdnnen damit die
Programmer Setup Optionen gesetzt werden (z.B. Stromversorgung) und auch das Zielsystem kann damit
programmiert und Uberprift werden. Zusatzlich erlaubt es gepackte und verschliisselte Programmierdateien

zu erstellen.

Da zweite Programm nennt sich PackProg.exe und kann nur mit den zuvor durch die mit AVRprog erzeugten
gepackten oder verschlisselten Dateien benutzt werden. Dieses Programm ist weiter unten beschrieben und
eher fir die Benutzung in der Produktion gedacht.

AVRProg

AVRProg kann direkt aus der AVRco IDE (PED32) gestartet werden. Dann werden alle Einstellungen und
Dateien direkt aus der IDE GUbernommen. Alternativ kann der Aufruf Gber den Eintrag im Startmenu erfolgen.
In letzterer Betriebsart muss ein existierendes Projekt geladen oder ein neues angelegt werden.

Existierendes Projekt laden: Ein existierendes Projekt wird durch Doppelklick auf den entsprechenden
Tabelleneintrag gedffnet und geladen. Alternativ einfacher Klick und Load Schaltflache. Dadurch werden alle
zugehdrigen Einstellungen Gbernommen.

A E-LAB Programmer Projects

Project loaded

Project Name TestPDI

TestPDI

Directory

C:\Users\PC\Documents\Rolf\lSP3-X\ISP3X\TestProj\

HexFile Name ProblemsX.hex

EEpFile Name ProblemsX.eep

UserFile Name

A| B | C
O| P| Q

o el Fjclwul 1]k

R s 7 || v]w] x|

ch

join Files
L|M| N
Z | 27| 28

GroupD

ard_weblstfiles
ard_websrv1
avr graph61202
avr pcintserv
avrldrnanov2
avrldrv2
avrldrv3
avrloader
bdmavr
dbavr3_03
dbloader
dbloaderf
dbloaderf1

dbloadernano
dbloaderx
dbwriter
evalb2usb
fb_nsm
isp3_usb
isp3_x
Mega4808
pvs2018_test
upditest
upp1_x
upp2_x
upp2_xo
xm_dhcpsimple

xm_webgauge
xm_webledclick
xmega_modbusrtu
xmega_rc5rx
xmega_usb_cdc
xmega_usbport
xmega_usbsmart
xmega_ushsmart2
xmega_wzdhcp
Xmega_wzstress
xmega_wztcpcli
Xmega_wztcpsrv
xmega_wzudpsrv
xmega_wzwebsd

xmega_wzwebsrv1
zkwriter
zkwriterx

XMEGA128A1

Project
[ New

+iDelete
_#Edit
4 Search

# Load

Exit

Anzeige des im PC geladenen
Projekts.

Anzeige des im Auswahlfenster
angeklickten Projekts mit CPU-
Typ.

Zugehoriger Projekt Pfad.

Das Flash Hexfile mit File
Extension.

EEprom File mit Extension.
XMega UserRow mit
Extension.

Abspeichern nach Anderungen
im Projekt oder neuem Projekt.

Kommandos:
Neues Projekt erstellen
Projekt I6schen.

Vorhandenes Projekt andern
Projekt laden.

Projekt im Netzwerk suchen.

Verlassen des Auswahl-
Dialogs.

Zu jedem Projekt kann auch ein Kommentar abgelegt werden. Siehe dazu ,Kommentar“-Dialog.

AVRProg Software ¢ 5
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Anlegen eines neuen Projekts: Auswahl der gewlnschten Speicher Seite im Tabbed Notebook. Button
New klicken. Im Feld Project Name den gewlinschten Namen eintragen. Das Feld Directory klicken. In dem
erscheinenden Dialog das gewtiinschte Directory auswahlen Jetzt erscheint der Dialog fur die File-Extensions
und File-Typen. Gewtinschte Typen auswahlen. Mit dem nun erscheinenden File-Dialog den Hex-File Namen
auswahlen. Zuletzt muss noch die CPU aus dem CPU-Select Dialog ausgewahlt werden. Die bis zu diesem
Punkt erfolgten Angaben sind Pflicht-Angaben. Der folgende Dialog fir ein evtl. vorhandenes EEprom File
kann ignoriert werden. Das neue Projekt wird mit dem Save-Button abgespeichert.

Zur besseren Ubersicht kénnen die Projekte mit drag and drop auf die einzelnen Seiten des Notebooks
verteilt werden.

Xl Dialog fiir die File-Typen eines Projekts. Diese
Flash EEpram UserSignatureRow——— Parameter sind Projekt bezogen und mussen fir
‘hex  Flash eep  EEprom I_usr UserRow jedes neue Projekt separat eingestellt werden.

% hexadecimal % hexadecimal

Andern eines vorhandenen Projekts: Button Edit

L By ® ey klicken. Durch einen Klick auf die jeweiligen Felder
_ wird der zugehorige Dialog aufgerufen. Nach den
m Anderungen das Projekt mit dem Save-Button

abspeichern.

Soll z.B. nur ein Projekt von einer Seite des Notebooks in eine andere Seite verschoben werden, dann muss
mit dem Edit-Button der Edit-Modus gestartet werden. Dann wird die gewiinschte Notebook-Seite eingestellt
und anschlieRend mit dem Save-Button die Anderung gespeichert.

Comment edito x| Kommentar Editor

Test Program ~| | Ein Click mit der rechten Maustaste auf einen
Eintrag im Projekt Auswahl Dialog 6ffnet den
zugehdrigen Editor entweder im read-only
Modus oder zum Editieren.

Hier kdnnen Kommentare zu den jeweiligen
Projekten angezeigt oder abgelegt werden.

Save Ok,
Dialog zur CPU
oo S, =) Auswah

AYR | amesaP | mec | Noric | Chipcon | Serial ROM | . i
Wenn ein Projekt neu
I~ BERF401 I~ ans4414 [ ATABBZ ™ MEGATG? [ MEGAIEIP [ MEGAT24PA erstellt oder editiert

[~ O0CAN128 [ o0=4433 [~ ATABEO3 [~ MEGA1E3 [~ MEGATEHVE [~ MEGA325 werden muss, dann
[~ S0CANI2 [~ 9054434 I~ MEGA1D3 I~ MEGA1ES ™ MEGATEMI [~ MEGA3250
I~ G0CANE4 I 9058515 M MEGAIZE | MEGAIGIA [ MEGAIGUZ [ MEGAIZS0A muss auch der CPU-Typ
CooPwhMz_3 T 9058535 M MEGA1280 | MEGAIG4P I MEGAIEU4 [ MEGAIZEA vorgegeben werden.

[ OOPWMZ1E_3167 90USB123 | MEGAI231 | MEGAIGP [ MEGA2580 | MEGA3ZE Dazu dient dieser

[~ S0PWM2E_3E [ 90USE162 I~ MEGA1284 | MEGAIES [~ MEGA2561 ™ MEGA3Z8P Auswahl Dialog.

[~ 9051200 [~ 90USBE4 M MEGA1284P [ MEGAIES I~ MEGAT2 ™ MEGA329
8052313 [~ 90UsBs2 I MEGA128CAN [~ MEGATESBA I~ MEGAIZ3 I~ MEGA3Z90
[~ 9052323 [~ ATAS830 ™ MEGA128RFAT [ MEGATEEP I MEGA3Z4 [~ MEGA3I290A
[~ 8052333 [~ ATAR2ES I MEGA1E [~ MEGAIBERPA [ MEGAI24A ™ MEGA3ZZ0P
[~ 9052343 [ ATABZE9 I~ MEGA1E1 I~ MEGAIES [~ MEGAIZ4P [~ MEGA3IZZA

4 L

[ 0]
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Device State Dialog

Nach Auswahl der CPU muss die Taktfrequenz angegeben werden. Der entsprechende Dialog wird mit
ﬁ?- diesem Button gedffnet. Hier werden die Parameter des vom PC geladenen Projekts und die Parameter
des geladenen hex-Files angezeigt.

A\ Device State: ? % \/eré_inderbare !Darameter befinden
sich in der Environment-Box.
Device Programmer
CPU: MEGA128 Name: UPP1X Prog Die Clock-Frequenz der Ziel-CPU
Flash size: 131072 bvtes . muss angegeben werden. Soll das
| . Ser Num: 18670657 Projekt bzw. CPU im JTAG- oder
EEprom size: 4096 bytes Prod: 2025.11.12 PDI-Mode programmiert werden, ist
Device state: programmed Firmware: 4.06 HW : 1.1 diese Frequenz-Angabe jedoch ohne
; . Bedeutung. Der Parameter sollte aber
S ture: 1E 97 02 -
gnatire iz e 2 auch hier korrekt besetzt sein. Im
Application Programmer Properties gg:_g()dehbe'sgm?t-tdsr-CIOCk die
Name: TestJTAG . -Geschwindigkeit beim
Flash used: 662 b Pl LB L TR programmieren. Eine zu hohe Angabe
ash tsec: ytes UPDI-Tiny prog: yes fiihrt zu Problemen bei der
EEprom used: 64 bytes TPI-TINYxx prog: yes Programmierung. Der Parameter
UserRow used: --- SPI-ROM prog: yes CI(_)_cIc(j k?nn jczderzeit nach Bedarf
] geandert werden.
Environment UDPI 12V HVP: yes
16 MHz %l 5 11V/33mA USB driver revision Die rechts Qaneben sichtbare
= Spannung ist der Wert, den der UPP-
3.10.0.0 P f dem Target-Board
5.0 Volt % 100 mA % rogrammer auf dem Target-Boart
o ~—————— | Misst, falls dieses angeschlossen ist.
Batt: 99%

Die Spannung bestimmt die Lange
des Programmier-Impulses bei der
Programmierung und bestimmt damit die totale Programmierzeit

Das Strom-Feld dient zum Einstellen des maximal zuldssigen Stroms. 0.0mA sperrt die UPP-interne
Versorgung des Ziel Systems. Die anderen Werte geben die interne Versorgung frei. Wenn ein Strom > O0mA
eingestellt ist, kann die gewlnschte zugehérige Spannung eingestellt werden. Wenn freigegeben, versorgt
der UPP Programmer das Ziel System mit der eingestellten Spannung (nur im Programming Status). Der
Strom fur das Zielsystem wird auf den Vorgabe Wert begrenzt.

USB und Spannungsversorgung

Der UPP hat einen internen Step-Up-Converter der aus der USB-Spannung (4..4.8V) eine Spannung von ca.
5.6V erzeugt. Damit Iasst sich auch ohne externes Netzteil eine Ausgangs Spannung bis zu 5.2V aus der
USB Spannung erzeugen.

Bei der Versorgung durch das Target muss dessen Spannung mindestens 3.3V sein. Hier muss das Target
aber dann in der Lage sein, den entsprechenden Strom an den UPP zu liefern.
Target voltage 3.3V 60mA

4.0V 40mA
5.0V 40mA
o Beim UPP1-X gibt es keine spezielle Netzteil Buchse. Der USB Anschluss dient zum
’ Anschluss eines USB-Netzteils (5V/500mA), welches mitgeliefert wird.
] &= Im Feld Applikation wird das aktuelle, im PC geladene Projekt angezeigt.

Im Feld Programmer werden die Daten des angeschlossenen Programmers angezeigt, Programmer Typ,
Firmware Revision und letzter Firmware Update. Hierbei ist der letzte Punkt wichtig, denn alle Update Files
beginnen mit dem Erstellungs-Datum des Updates yy-mm-dd. Im obigen Dialog ist das 13.02.2024.

Damit lasst sich leicht feststellen, ob ein vom Internet heruntergeladenes Update neuer ist, als das im UPP
installierte.

Mehr Informationen Gber Firmware-Updates finden Sie im Kapitel Firmware Update am Ende dieses
Manuals.
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Aufruf Optionen

1. Start durch den Windows Explorer

Wenn Sie im Windows Explorer die File-Extension *.ispe mit AVRprog.exe verknipfen, ruft ein Doppel-
Click auf ein Projekt-INI File xxx.ispe im Explorer automatisch das Programmer-Programm auf, welches nun
wiederum automatisch das komplette, angeklickte Projekt l1adt.

2. Start innerhalb der E-LAB IDE PED32

Die aktuell Version dieser Software wird etwas anders aufgerufen als bisher. Dazu muss in der IDE PED32
der Dialog System Admin gedffnet werden. Mit einem Click auf das Listen Feld Prom wird dieser Eintrag in
das Edit Feld kopiert. Hier andern Sie das Kommando folgendermalien:

C:\pppp\AVRProg.exe %Proj

Wobei ,pppp“ der Pfad ist, wo sich ,AVRprog.exe“ befindet. Der nachfolgende Schalter %Proj ist die
Neuerung. Die Software holt sich alle relevanten Daten aus dem hiermit bezeichneten Projekt-File.

3. Kommando Zeilen Parameter
Grundsatzlich kdnnen bei allen Aufrufen von AVRprog auch Schalter mitgegeben werden. Dies sind:

-USB2 Es werden nur Gerate mit USB2 gesucht
-e Automatisches Device I6schen
-p Automatischer Programmier Start
-r Automatischer Target Run
-¢c Programm verlassen
-s Es werden keine visuellen Fehlermeldungen generiert.
Statt dessen werden die Fehlermeldungen in eine Datei geschrieben ,ICPISP.err”. Diese Datei befindet

sich dann im angegebenen Project Pfad bzw. im Programmverzeichnis, falls die Parameter kein
Programmverzeichnis enthalten.

-u0 Es wird ein Standard Pack File generiert.

-u1 Es wird ein encrypted Pack File generiert.
Diese Dateien befinden sich dann im angegebenen Project Pfad.

-gProgSerNum Werden mehrere Programmer gefunden, dann wird der Programmer mit der Serien
Nummer ProgSerNum benutzt.

Die Reihenfolge der Schalter spielt dabei keine Rolle. Die interne Verarbeitung erfolgt jedoch in obiger
Reihenfolge. Die Schalter miissen durch ein Leerzeichen getrennt sein. Innerhalb der Schalter darf kein
Leerzeichen enthalten sein.

Beispiel: C:\pppp\AVRProg.exe ProjectName -USB2 —p —c
Ist der Schalter —p aktiv, so ist ein vorheriges Ldschen (-e) unndtig, da ein Programmiervorgang automatisch
auch ein Ldschvorgang beinhaltet.

Ist der Schalter —c aktiv, so ist ein vorheriges Target Run unnétig, da ein Programm Ende auch den Target
freigibt.

Fir ProjectName gibt es beim Stand-Alone Betrieb 2 Méglichkeiten. Es kann entweder der komplette Pfad
und der Namen des gewtinschten Steuerfiles ,ISPE“ angegeben werden. Beispiel: “C:files\hex\myprog.ispe*
Oder nur der Namen des Projekts Beispiel: “myprog*
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Return Codes

dsOk
dsPwrDown
dsPwrErr
dsFalseTyp
dsProtect
dsNotEmpty
dsVerifyErr
dsFileError
dsTimeOutErr
9 dsCommkError
10 dsNoProg

11 dsNoProj

12 dsFwLost

13 dsNotfound
14 dsCalReq

0 NO bk~ WN -~ O

Netzwerke

UPP1-X Portabler In-Circuit Programmer

=R E]

Operation erfolgreich beendet

Target Spannung fehlt

Target Spannung zu hoch oder zu niedrig

Falsche CPU ID gefunden

Target ist Uber Fuses geschitzt

Target ist nach einem Erase nicht leer

Target bzw. Programmer meldet einen Verify Fehler wahrend des Programmierens
N.A.

USB Schnittstelle meldet einen Timeout
Kommunikations Problem mit dem Programmer
Programmer nicht gefunden

Projekt nicht gefunden

Programmer meldet eine defekte Firmware

File, z.B. Hexfile, wurde nicht gefunden
Programmer meldet Verlust oder illegale Kalibration

Bei Netzwerken, die mit DOS-Filenamen arbeiten, kommt es zu Problemen mit der Projekt-File-Extension
.ispe weil hier nur drei Buchstaben erlaubt sind. Durch einen Eintrag in das INI-File des Programmers selbst
ISPICP.ini kann die Extension der Projekt-Files selbst bestimmt werden.

Beispiel:
[Settings]
ProjExt=.isp

Alternative Programmerstellung

Wird mit dem vorliegenden Programm ein sog. PACK-File erstellt, so kann dieses auch mit dem Pack-
Programmer-Programm PackProg.exe verarbeitet werden. Dieses Programm ist Bestandteil des

Programmer-Pakets.

AVRProg Software ¢ 9
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Knopf-Leiste

Zur schnellen Bedienung mit der Maus besitzt das Programm eine Leiste mit sog. Speed-Buttons. Diese
erlauben ein schnelles Arbeiten ohne Benutzung der Menus.

ﬂ.l‘@l 0 | ﬂl p? é‘l%l %lll ! Action: none .

| | I

[ | [ Firmware-Revision ----

| [ | —-—- Anzeige der aktuellen Aktion

[ | -—- Freigabe des Resets der CPU und Start

| —mmm—— Abbruch der aktuellen Aktion

| mmm = Flash und EEprom Verify
__________________ nachtragliches Fuse Programmieren
. Flash, Eeprom, Fuses programmieren
_________________________ Chip I6schen
_____________________________ Status des Programmers und des Chips
__________________________________ Offnen des MMC Download Dialogs

| oo Riicksetzen des Flash- und EEprom Buffers
_________________________________________ Neuladen des Flash- und EEprom Buffers
_____________________________________________ anderes bzw. neues Projekt laden

- Download-Button (oben nicht dargestellt) dient dazu, Projekte auf die SD-Karte zu transferieren.
Siehe unten: Abschnitt Project Download

Funktion der Buttons und Menus

Im Normalfall braucht man die Menus nicht zu benutzen. Alle Standard-Operationen kénnen mit den
sogenannten Speedbuttons mittels Mausklicks gestartet werden. Spezielle Operationen sind nur in den
Menus zu finden.

File Menu
P2\ E-LAB ICP-ISP Programmer [AVR] [ Edit/Load Project Gffnet den Projekt-Dialog. Ein neues Projekt kann
angelegt oder ein vorhandenes gedéffnet werden.
File Dewvice Program Options Encrypt

Edit/Load Project r Save Project parameters speichert die aktuellen Parameter in das
Save Project parameters J_ isp-File.

Save Flash Buffer to binary File §c Save Flash Buffer to binary File speichert den Flash-Buffer in ein
Save EEprom Buffer to binary File £~ binar File. Dazu wird ein entspr. File-Dialog gedffnet.

_ ~z Save EEprom Buffer to binary File speichert den Flash-Buffer in
e bz ein Binar-File. Dazu wird ein entsprechender File-Dialog gedffnet.
Save EEprom Buffer to Hex File -
b2 Save Flash Buffer to Hex File speichert den Flash-Buffer in ein

search programmers . . . . . ..
i .g b2 Hex-File. Dazu wird ein entsprechender File-Dialog ged6ffnet.
v USB2 devices only b

Exit Save EEprom Buffer to Hex File speichert den Flash-Buffer in ein
Hex-File. Dazu wird ein entsprechender File-Dialog gedffnet.

I 000030 OC 54 DE 07 OC 34 DB

Search Programmers ist eine Support Funktion die die aktuelle Programmer Verbindung trennt und
anschlielend versucht alle angeschlossenen Programmer zu finden.

USB2 devices only verbietet das globale Suchen nach angeschlossenen Programmern und sucht nur nach
USB2-Typen. Das verhindert extrem lange Timeouts beim Suchen von COM-Ports, das besonders mit auf
PCs installierten virtuellen COM-Ports Uber Bluetooth mehrere Minuten dauern kann.

L4
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Der Projekt-Open-Button erdffnet den Projekt-Dialog zum Laden, Neuerstellen oder Verandern eines
Projekts.

qa Der Reload-Button ladt die schon zuvor geladenen Dateien erneut.

% | Der Flush-Button setzt den Flash-Buffer als auch den EEprom-Buffer komplett auf $FF

&y

Der DeviceState-Button 6ffnet den Device-State-Dialog. Beschreibung weiter oben.

Device Menu

g E-LAB ICP-ISP Programmer [AVR] [xmega_Pi

File | Device Program Options Encrypt Tools He Bjapk Check priift das Target (CPU) auf unprogrammiert
. Blank Check bzw. leer. Ist das Target lesegeschitzt, so erfolgt eine

entsprechende Fehler-Meldung.

read back Flash
—  read back EEprom o: Read back Flash liest, sofern das Target nicht
—7  read badck UserSignatureRow 5. lesegeschiitzt ist, den Flash-Inhalt aus der CPU in den
read back Al 5. Flash-Buffer.
5
Verify Flash s: Read back EEprom liest, sofern das Target nicht
Verify EEprom 3¢ lesegeschutzt ist, den EEprom-Inhalt in den EEprom-Buffer.
Verify UserSignatureRow Se
Verify all Strg+F10 #¢ Read back UserSignatureRow liest, sofern das Target
24 nicht lesegeschiitzt ist, den UserRow-Speicher in den
check device :: UserRow-Buffer (nur bei XMega).

read back All liest, sofern das Target nicht lesegeschutzt ist, den Flash und das EEprom in den jeweiligen
Buffer. Bei XMegas wird auch die UserSignatureRow zurlickgelesen.

Verify Flash vergleicht, sofern das Target nicht lesegeschutzt ist, den Flash-Inhalt der CPU mit dem Flash-
Buffer. Bei Abweichungen erfolgt eine Fehlermeldung.

Verify EEprom vergleicht, sofern das Target nicht lesegeschutzt ist, den EEprom-Inhalt der CPU mit dem
EEprom-Buffer. Bei Abweichungen erfolgt eine Fehlermeldung.

Verify UserSignatureRow vergleicht, sofern das Target nicht lesegeschiitzt ist, den UserRow-Inhalt der
CPU mit dem UserRow-Buffer. Bei Abweichungen erfolgt eine Fehlermeldung. Nur bei XMega.

Verify all vergleicht, sofern das Target nicht lesegeschutzt ist, die Inhalte des Flash und EEproms der CPU
mit dem jeweiligen Buffer. Bei Abweichungen erfolgt eine Fehlermeldung. Bei XMegas wird auch die
UserSignatureRow verglichen.

check device prift den Programmer als auch das Target. Evil. auftretende Probleme werden angezeigt.
Wenn CPU auslesegeschiitzt ist kann allerdings nur festgestellt werden, ob sie reagiert (ID = 00 01 02) oder
nicht. Der weiter oben beschriebene Device State-Dialog wird angezeigt.

"Q’l Der Check-Button hat die gleiche Aktion zur Folge wie ,check Device® im obigen Device-Menu.

AVRProg Software ¢ 11
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Program Menu

e EL RIS SR Il program all programmiert das Flash, das EEprom als auch die

Program Options Encrypt Tools Help Fuses und Lockbits, wie unter Options eingestellt.

program flash programmiert nur das Flash.

program all Strg+F9 EE . EE icht | TA

R Strg+4F6 ﬁqr;)&qer)am ‘prom programmiert das EEprom (nicht im JTAG
program EEprom Strg+F7 program UserSignaturRow programmiert nur die UserRow
program UserSignatureRow (XMega).

program Fuses erase Fuses programmiert die Fuses wie unter Options eingestellt.
program Lockbits Strg+F3 program Lockbits programmiert nur die Lockbits.

erase Devics Strg+S erase Device |0scht das ganze Chip, nicht aber die Fuse Bits.
saeriiid erase EEprom |6scht nur das EEprom (nicht im JTAG mode).
erase UserSignatureRow erase UserSignaturRow |5scht die UserRow auf $FF (XMega).

e 94 MR N7 T 84 DA O7 O 94 DR

&

§ |e [&

Mit dem Erase-Button wird das ganze Chip geldscht incl. der Lock-Bits. Die Fusebits werden weder
geldscht noch verandert.

Mit dem Programm-Button wird das ganze Chip gel6scht incl. der Lock-Bits und anschlieend neu
programmiert. Die Fuse- und Lock-Bits werden wie unter Options eingestellt, behandelt.

Mit dem Security-Button wird einem schon programmierten Device, das noch nicht geschiitzt ist, die
Lockbits gesetzt, wie unter Options eingestellt.

Mit dem Verify-Button kann das Target mit den Buffern verglichen werden, vorausgesetzt es ist nicht
auslesegeschitzt.

Der Stop-Button bricht eine gerade laufende Aktion ab.

Nach dem Programmieren bleibt der wahrend der einzelnen Aktionen an die CPU angelegte Reset
erhalten. Die CPU kann jetzt, ohne den Programmer abzuziehen, durch klicken der Run-Buttons
gestartet werden.

Wenn die Option autorelease target im Option-Dialog angegeben ist, wird der Reset immer nach
einem Programmier-Zyklus automatisch freigegeben.

Options Menu

Samtliche Fuse- und Lock-Bits, Reset-Polaritat etc. sowie das gesamte Verhalten des Programmers und
seine zusatzlichen Optionen missen zumindest einmal pro Projekt eingestellt werden. Dazu gibt es zwei
Dialoge: Den Options-Dialog und den Target-Options-Dialog. Diese werden Uber das untenstehende Menu

aufgerufen.
oot £ t Tools Hel Programmer options startet den Options-Dialog wo die Fuse und
[ﬂ] newp . & Lock-Bits editiert bzw. gesetzt werden kénnen/muissen. Ebenso sind

Programmer options hier weitere Einstellungen zu finden.

Target options startet den Target-Options-Dialog wo méchtige
zusatzliche Funktionen freigeschaltet und eingestellt werden kénnen.
Format MMC card startet ein Windows-Ultility das die micro-SD-Karte
im Flash-Drive des PCs formatiert.

Target options

Erase ICP
Format MMC card
DownLoad new Firmware ist fur die Selbst-Programmierung bzw.

Download new Firmware ein Firmware-Update. Fir weitere Info lesen Sie bitte das Kapitel
Firmware Update am Ende dieses Handbuchs.

SD-Karten der GrolRen 2..32GByte werden unterstiitzt. Auch SDHC Typen. Bitte nur speed grades 4 und
héher benutzen.

Fir héchste Geschwindigkeit ist die Cluster Gré3e wichtig. Gute Werte sind:

bis 4GByte size -> 4kB, 8GByte size -> 8kB, 16GByte size -> 16kB, 32GByte size -> 32kB
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Programmer Options Dialog

Mit dem Options-Dialog wird das Verhalten des Programmers beim |6schen bzw. programmieren des Targets
eingestellt. Die Optionen sind zum Teil vom Hex-File und zum Teil vom eingestellten CPU-Typ abhangig.

,ﬂ\ Options [MEGA128] [Test/TAG] ? X
Reset options FuseBits 0 FuseBits 1 Lock Bits Programmer Mode
[Jinverse Reset READ  * wrmE B rReAD v © READ *  WRTE B ()SPimode PDI mode
@ Push/Pull Reset ~ BODLEVEL [/ 7 [/ BODLEVEL OCDEN [ 7 [ OCDEN -EH7 BH-= ©JTAGmode | ) TPI mode
BODEN |7 8 y7 BODEN JTAGEN y7 [ |7 JTAGEN = y_ 6 y_ =
SUT1 5 SUT1 SPEN [/ 5 SPIEN BOOTLOCK12 5 BOOTLOCK12
Reset Delay Sum,,: 4 F suTo CKOPT”Z 4 E CKOPT CETTLEEE ”: a ”: BOOTLOCK1 Calibration bytes
$00 val | $3FFFE addr
El CKSEL3[ 3 [ CKSEL3 EESAVE [ 3 [ EESAVE BOOTLOCKO2 [~ 3 [ BOOTLOCK02
CKSEL2 |_ 2 y_ CKSEL2 BOOTSZ1 y_ 2 |_ BOOTSZ1 BOOTLOCKO1 y_ 2 y_ BOOTLOCKO1 CIWrne Cal Byte more..
CKSEL1 |_ 1 y_ CKSEL1 BOOTSZ0 y_ 1 |_ BOOTSZ0 LOCKBIT2 y_ 1 y_ LOCKBIT2
CKSELO[ 0 [ CKSELO BOOTRST[ 0 [ BOOTRST LOCKBIT1 [ 0 [ LOCKBIT1 PowerSupply & clocks
$3F $3F A $1F  $1F A $FF  S$FF A % @ stay active
FUSEBI:;D +  write ® EROERYE | e B
==7 == General
— r 6 r — DB\ank check after erase
-F5 FH-= B program Flash
-4 - {8 program EEprom
-3 - [Jignore false ID
=2 [E= B Auto release Target
LRI r 1 r LRI I__Isave & restore EEprom
WDTON r 0 r WDTON
$FF $FF A

(] program Lockbits
r| program Fuses

d’pmg Fuses pnnt

C@[efresh | «f Close ]

Wurde z.B. kein EEprom-Hexfile geladen, ist unter General das aktivieren des ,program EEprom*“ Feldes
nicht moglich.

Hat die CPU keine ,Fuse bits“ so ist das Feld Fuse bits gesperrt, ansonsten sind die vorhandenen Bits zum
andern freigegeben. Die Bedeutung der Fuse-Bits ist dem CPU Manual von Atmel zu entnehmen

Im Feld General wird das allgemeine Verhalten eingestellt. Der Punkt blank check after erase ist nur im
Zweifelsfall und fur Testzwecke sinnvoll. Er sollte ausgeschaltet sein.

Program Flash und program EEprom sind im Normalfall beide aktiviert. Ist kein EEprom-Hexfile vorhanden,
wird ,program EEprom* automatisch deaktiviert.

Ignore false ID schaltet die Fehlermeldung bei falscher Device-ID ab.
Auto release Target gibt den Reset der CPU nach der Programmierung automatisch wieder frei.

Program Fuses gibt das Programmieren der Fuses frei und sollte unbedingt immer aktiviert sein. Nur fir
spezielle Zwecke kann es Sinn machen, das Fuse-Programmieren zu unterbinden.

Program Lockbits gibt das Programmieren der Lockbits frei.

Achtung: Manche CPUs besitzen innerhalb dieser Fusebits eine SPIEN Fuse. Diese ist normalerweise in der
SPI-Low-Voltage Programmierung nicht &nderbar. Ausnahme aber z.B. Tiny12. Hier muss unbedingt die
SPIEN Fuse aktiviert werden, ansonsten kann nie wieder auf das Chip zugegriffen werden. Die SPIEN Fuse
istim JTAG Mode immer programmierbar. Wenn hier das SPIEN und JTAGEN gesperrt wird, kann diese
CPU nie wieder programmiert werden.
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Im Feld Security werden die Lockbits fir den Ausleseschutz eingestellt. Program locked ist nur wenig
sinnvoll. Im Normalfall ist entweder kein Schutz mit no locks oder der komplette Schutz mit program +
verify locked einzustellen. Die genaue Funktion der Fuses ist im Datenbuch des jeweiligen Prozessors
nachzulesen.

Im Feld fuseBits AVR kann, falls die CPU diese Funktion bietet, z.B. mega128, die Lange des internen
Resets eingestellt werden. Bei anderen Typen ist hier z.B. die Freigabe des RC-Oszillators, Brown-Out usw.
vorgesehen. Da jede CPU diese Bits unterschiedlich interpretiert und die Lage der Bits ebenfalls verschieden
ist, kann hier keine weitere Angabe gemacht werden. Entsprechende Informationen iber die exakte Funktion
dieser Bits bitte ebenfalls in den Datenblichern nachlesen. Ein griiner Haken bedeutet, dass diese Option
geschaltet bzw. aktiviert ist (bit = low).

Die boolsche Darstellung mit den farbigen Haken ist eindeutig, wenn es um einzelne Fuses geht. Bei
kombinierten Fusebits bzw. Bitfeldern, wie z.B. den Oszillator bits, ist eine binare Darstellung
aufschlussreicher. Mit diesem Button kann die Darstellung umgestellt werden.

Calibration Bytes Dialog

CPUs die einen internen RC-Oszillator besitzen, haben oft auch eine oder mehrere read-only fuses
,Calibration byte“, das dann im Feld Calibration Byte angezeigt wird. Dieses Byte kann vom
Programm/Applikation benutzt werden, um den RC-Oszillator abzustimmen. Da dieses Byte in jeder
einzelnen CPU unterschiedlich ist, muss es individuell dem Programm mitgeteilt werden. Mit der Checkbox
WriteCal Byte wird dem Programmer mitgeteilt, dass dieses Fuse-Byte beim Programmieren ausgelesen
werden und ins Flash geschrieben werden muss. Die Ziel-Adresse fiir dieses Schreiben wird mit dem
untenstehenden Dialog ,Calibration bytes* eingestellt. Je nach CPU Typ werden bis zu 4 Calibration-Bytes
bereitgestellt, die aus der CPU ausgelesen
F calibration bytes E %|| werden. Jedem Byte ist ein bestimmter RC-

_ Oscillator zugeordnet. Die Wahl dieses Bytes
(Checkbox) muss deshalb mit der Einstellung

Possible Calibration bytes der CLKSEL-Fuses iibereinstimmen.
Cal Byte 0 Cal Byte 1 Cal Byte 2 Cal Byte 3 Im Editfeld ,address” muss die Ziel-Adresse flr
$7F $57 $77 $TA dieses Byte im Flash eingestellt_werden. Bei
CPUs bis 64kByte Flash kann dies jede
¢ TMHz (" 2MHz (" 4MHz (" 8MHz Adresse > $0000 sein. Bei CPUs > 64kB Flash

(mega128) kdnnen nur geradzahlige Adressen

iitite Calinration Byte to — > $0000 verwendet werden.
OO01FFF  address L X et

Bei modernen AVRs ist beim Standard RC-

Oszillator kein Calibration-Byte notwendig.
Diese laden dieses Byte automatisch aus dem dafiir vorgesehenen EEprom-Speicher in das OSCAL
Register.

Achtung: Alle Fuse- und Lockbits sind low active. D.h. wenn im Datenblatt fur ein bestimmtes Bit eine ,0“
steht, muss in dem zugehoérigen Feld im Dialog ein Haken sein. Ein log 1 Bit wird deshalb durch ein leeres
Feld dargestellt. Atmel verwendet fur Fuse und Lockbits immer negative Logik!

Im Feld ComPort wird die zu verwendende serielle Schnittstelle eingestellt, wenn automatic auf "AUS"
eingestellt wird. Ist die Automatik "EIN", so werden alle acht méglichen Schnittstellen abgefragt, bis der
Programmierer gefunden ist. Fir den UPP Programmer sollte hier USB eingestellt werden.

In dem Feld Reset options wird das Steuerverhalten des ISP gegenuber der Target CPU eingestellt. Im
Normalfall sind alle drei Einstellméglichkeiten inaktiv bzw. default. Fir spezielle Target-Hardware kann z.B.
der Reset gegeniber dem Normalfall invertiert werden. Push/Pull Reset off ist nur sinnvoll, wenn auf den
Reset-Eingang des Targets noch weitere Elektronik zugreifen kann. Diese ist dann jedoch mit einem
Widerstand zu entkoppeln. Das Reset-Delay (die Zeit wie lange der Reset inaktiv sein muss, bevor er wieder
aktiviert werden kann), kann nach Wunsch verlangert werden. Nur fir spezial Falle.

Das Feld Programmer Mode ist nur sichtbar, wenn die gewahlte CPU entweder SPI, JTAG, TPI oder PDI
Programmierung unterstitzt. In diesem Fall kann hier der Modus eingestellt werden.
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XMega Options Dialog

A Options [XMEGA128A1] [TestPDI]

FuseBits 0
READ

JTAGUIDT [ 7 [ JTAGUID?
JTAGUIDE [# 6 [ JTAGUIDG
JTAGUDS [ 5 [ JTAGUDS
JTAGUID4 [ 4 [ JTAGUID4
JTAGUID3 [ 3 [ JTAGUID3
JTAGUD2 [ 2 [ JTAGUIDZ
JTAGUIDT [ 1 [ JTAGUD1
JTAGUIDO [ 0 [ JTAGUIDD
$3F $FF A
FuseBits 2
READ

DVSDON[ 7 [ DVSDON
BOOTRST[ 6 [ BOOTRST
— ’7 5 ’7 —

— ’7 4 ’7 —
BODACT1[ 3 [ BODACT1
BODACTO [ 2 [ BODACTO
BODPD1 [ { [ BODPD1
BODPDO [ 0 [ BODPDO

$FF SFF A
FuseBits 5
ReAD  * wriTE ¥
— ’* 7 ’* —
- ’_ 6 ’_ -
- ’_ 5 ’_ -
— ’7 4 ’7 —

EESAVE[ 3 [ EESAVE
BODLEVEL2 [ 2 [/ BODLEVEL2
BODLEVEL1 [~ {1 [ BODLEVEL1
BODLEVELO [ 0 [ BODLEVELO

$FF $FA A

+*  weTE &

<+ wrTE o

FuseBits 1

READ

WDWPER3 [/ 7
WDWPER? [/ 6
WDWPERT [/ 5
WDWPER0 [~ 4
WOPER3 [ 3
WOPER2 [ 2
WOPERT [ 1
WDPERO [ 0

$1F

+*  wWRTE ¥

[~ WDWPER3
[~ wowPER2
[ wowPER1
[~ WDWPERO
[~ wDPER3
[~ WDPER2
[~ woPER1
[~ WDPERO
SFF A

=R E]
? X
Lock Bits Programmer Mode
READ *  wrmE & SPImode () FDI
BLBB1 [ 7 [ BLBBI JTAG mode TPI mode
BLBBO[ 6 [ BLBBO
BLBAT[ 5 [ BLBA1
BLEAO[ 4 [ BLBAO
BLBAT1[ 3 [ BLBATI
BLBATO [ 2 [/ BLBATO
81 1 [/ LB
LBO[ 0 [ LBO PowerSupply & clocks
$FF  $F8 A FERER 3] 8 stay active
FuseBits 4 200 mA
ReaD P wriE W 4
-7 [ - General
-6 [ - [ ) Blank check after erase
=5 [F= B program Flash

RSTDISBL[ 4 [ RSTDISBL
STARTUPTIMET [ 3 [ STARTUPTIME?

8 program EEprom

[ Jignore false 1D
STARTUPTIMEQ [ 2 [ STARTUPTIMED

WOLOCK [ 1 [ WDLOCK
JTAGEN [ 0 [ JTAGEN
SFF $FF A

B Auto release Target

program UserRow

D program Lockbits
a program Fuses

XMega PDI speed
() high speed

© low speed

é‘pmg Fuses print

%[eﬁesh [ " Close }

Einige Optionen sind bei den XMegas nicht mdglich oder nicht sinnvoll. Der obenstehende Dialog ist typisch
fur einen XMega. Zu beachten ist dass es hier eine Checkbox program UserRow gibt.

Die Fuse JTAGEN kann immer unprogrammed sein, da hier das JTAG Interface nie benutzt wird sondern

immer das PDI Interface.

Manche Kombinationen in den Fusebits1, Fusebits2 und Fusebits5 sind laut Datenblatt illegal und sollten
vermieden werden. Es kann sonst zu unerwiinschtem Verhalten der CPU kommen.

Die max. einstellbare Ausgangs Spannung bei den XMegas ist 3.6Volt.
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Power Supply

Das Power Supply Feld dient zum Einstellen des maximal zulassigen Stroms. 0.0mA sperrt die UPP-interne
Versorgung des Ziel Systems. Die anderen Werte geben die interne Versorgung frei. Wenn ein Strom > 0mA
eingestellt ist, kann die gewuinschte zugehdrige Spannung eingestellt werden. Wenn freigegeben, versorgt
der ISP Programmer das Ziel System mit der eingestellten Spannung (nur im programming status). Der
Strom fur das Zielsystem wird auf den Vorgabe Wert begrenzt.

Die aktivierte Versorgung wird normalerweise nach dem Programmiervorgang ausgeschaltet. Soll die
Spannung hier weiterhin erhalten bleiben, so ist die Checkbox stay active zu aktivieren. Wenn jetzt noch
dazu auto release target aktiviert ist, lauft das geprifte System an und es kann zur Laufzeit getestet werden.

Die veranderbaren Fuse- und Lock Bits werden jeweils auf der rechten Seite in der Write-Spalte angezeigt
und editiert. Die Read-Spalten kdnnen mit dem Refresh-Button jederzeit aktualisiert werden. Dazu werden
die Lock- und Fusebits aus der CPU ausgelesen, soweit moglich.

Der Button Program Fuses ist sehr nitzlich zum I6schen von illegalen Fuses, die durch eine Fehl-
Programmierung entstanden sein kénnen. Die Léschung erfolgt durch Uberschreiben der Fuses mit den
gewtunschten Werten.

Achtung (SPI mode):
Manche CPUs besitzen interne RC-Oszillatoren oder die Moglichkeit eines externen RC-Oszillators.
Diese Optionen werden Uber die Fuse-Bits eingestellt. Manchmal ist es auch maglich einen externen
Low-Frequency Quarz vorzugeben. Hierbei ist bei der SPI-Programmierung folgendes zu beachten:
1. Interner RC-Oszillator.
Hier ist die Standard-Frequenz ca. 1MHz. Dadurch muss im Programmer auch 1MHz als CPU-
Frequenz eingestellt werden, ansonsten ist mit Fehlern zu rechnen. Die Frequenz ist nominal 1MHz.
Bei einer CPU-Spannung von 3Volt verandert sich der Wert um 2..5%.
2. Externer RC-Oszillator.
Wird diese Fuse aktiviert, muss auch unbedingt eine solche Schaltung angeschlossen werden,
sonst kann nach dem Programmieren nicht mehr auf die CPU zugegriffen werden.
3. Low Frequency Crystal.
Wird diese Fuse aktiviert, muss auch unbedingt ein 32kHz Quarz angeschlossen werden,
sonst kann nach dem Programmieren nicht mehr auf die CPU zugegriffen werden.

Zu beachten ist weiterhin, dass beim Programmieren die aktuelle Fuse-Einstellung gilt. Die neu
programmierte wird frGhestens nach dem Programmier Vorgang gultig. Manche Fuses werden auch erst
nach einem PowerDown aktiv. Bei falsch programmierten Oszillator-Fuses kann es sehr gut sein, dass
anschlielend der externe Oszillator umgebaut werden muss, um wieder Uber den Programmer auf die CPU
zugreifen zu kénnen.

Die neuen Megas kommen mit internem RC-Oszillator aktiviert ab Werk. Hier muss der erste Zugriff auch mit
1MHz! Mit einer 3 Volt Versorgung muss dieser Wert 900kHz sein. Dies erfolgt automatisch durch den
Programmer. Dabei werden mit 32kHz zuerst alle Fuses auf den gewiinschten Wert gesetzt. Die CPU
schaltet danach z.B. auf den externen Oszillator/Quarz um, der natirlich vorhanden sein muss. Die
Programmierung erfolgt jetzt mit der eingestellten Geschwindigkeit, z.B. 8MHz.

Im JTAG-, TPI- und PDI-Mode bestehen jedoch keinerlei Restriktionen, hier kann immer programmiert
werden solange die CPU Spannung hat. Ein Oszillator ist dazu nicht erforderlich. Bedingung ist allerdings
dass die JTAGEN Fuse im JTAG Mode aktiviert ist und auch so bleibt.

Der Vorgabe Status der Lockbits und die Versorgung des Targets durch den UPP werden im Hauptprogramm
auch optisch angezeigt.

TI | Das Schloss bedeutet hier, dass fiir das Projekt der Ausleseschutz (Lockbits) fir die Ziel
o CPU aktiviert ist. Das Netzteil-Zeichen bedeutet, dass der UPP (fur das momentan im PC
] E| ee PDI geladene Projekt) das Target System mit Strom/Spannung versorgen muss.

(
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Dialog Target Options
Dieser Dialog hat zwei Aufgaben:

1. Speichern/Programmieren von zusatzlichen Daten ins Flash des Targets.
2. Serien-Nummern pflegen.

2 Target options [avr evaboa 2| x|l Im Titel steht der Name des im PC geladenen Projekts.
Falls ein Projektname im Target abgespeichert ist und dieser

[pRE S = e = ; lesbar ist, wird er in diesem Feld angezeigt. Der CheckButton
avr evaboardi [V write Name write Name zeigt den Status der Option an.
Serial number in target zeigt die ausgelesene
r=enial number in target Seriennummer im Target an, falls vorhanden. Der Check-
}ab —| 100 [+ write Mumber Button write Number zeigt den Status dieser Option an.
Serial number in UPP/ISP zeigt die ausgelesene Serien
—Sertial nurmber in UPEHISE Nummer im ISP bzw. PC an. Diese wird grundsatzlich bei
Iah _|1n1 (" Preset Number jedem Programmiervorgang um eins erhoht.
(" ResetNumber Mit Preserve Serial Number wird die im Target vorhandene
[V Preserve Serial Nurmber Seriennummer wieder verwendet.

) Resatal | Reset all setzt alle Optionen zurlick, auch die Seriennummer.
— ISP options ist die generelle Freigabe dieser Optionen.

[¥ ISP options CheckSum in target zeigt die dort evtl. vorhandene Flash

rCheckSum in target Checksumme an, der Check-Button write ChkSum den

$9AB7 [V wiite ChekS Status dieser Option.
rCheckSum inUPR/ISE———— CheckSum in UPP/ISP zeigt die im PC vorhandene Flash

$9AB7 Checksumme an.

Speichern der Daten im Flash

Vorausgesetzt es ist noch ausreichend Platz in dem Flash Bereich der Target-CPU, so kénnen hier am
oberen Ende des Flashs Speichers zusatzliche Informationen abgelegt werden. Mit den Optionen-Schaltern
(CheckBox) des obigen Dialogs werden die einzelnen Optionen freigeschaltet oder gesperrt.

Diese Optionen werden auch in das INI-File des Projekts abgelegt. Die Optionen werden nach jedem
Programmiervorgang am Ende des Flash abgelegt.

Bei jedem Aufruf dieses Dialogs wird versucht, falls angeschlossen, aus dem Target die Istwerte auszulesen.
Das letztere kann natirlich nur funktionieren, wenn die Target-CPU nicht auslesegeschiuitzt ist. Das
Programm in der Target-CPU hat immer Zugriff auf diese Daten.
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Projekt Name ins Flash

Durch Anklicken (aktivieren) der CheckBox write Name wird der ISP angewiesen den Projekt Namen in das
Flash zu programmieren, d.h. am Ende eines Programmiervorgangs. Das deaktivieren dieser CheckBox
schaltet diese Programmierung wieder aus.

Seriennummer ins Flash

Das Aktivieren der CheckBox write Number weist den Programmer an, die Seriennummer ins Flash zu
programmieren. Der Integer Teil dieser Nummer wird anschlieBend inkrementiert. Die Seriennummer besteht
aus 2 Teilen:
1. Zwei beliebige Zeichen im Feld Serial Number in UPP/ISP. Diese werden unverandert
Ubernommen.
2. Aus einer Zahl im Feld rechts daneben. Diese Zahl kann mit Reset Number entweder auf 0
zurlickgesetzt oder mit Preset vorbesetzt werden.

Die Anzahl der bis jetzt programmierten CPUs kann hier indirekt abgelesen werden.

Preserve Serial Number

Wurde die Seriennummer freigegeben, so kann mit dieser Option verhindert werden, dass eine neue
Nummer ins Flash geschrieben wird. Ist das Target nicht protected, dann wird dessen interne Nummer
ausgelesen und zur Neu-Programmierung des Flash wiederverwendet. Damit kann sichergestellt werden,
dass sich die Nummer nicht andert, trotz einer Neuprogrammierung.

CheckSumme ins Flash

Die aus dem Flash-Hexfile generierte 16bit Checksumme wird im Feld CheckSum in UPP/ISP angezeigt.
Dieser Wert kann mit der CheckBox write CheckSum in die Target CPU abgelegt werden. Die Checksumme
enthalt nur Werte des Flash-Hexfiles. Die vom UPP zusatzlich abgelegten Werte und evtl. vorhandene, vom
File nicht betroffene Speicherteile werden nicht beriicksichtigt.

Reset All
Mit diesem Button werden alle Werte und Optionen zurlickgesetzt.

Bemerkung: alle Anderungen werden sofort gespeichert. Sie wirken sich allerdings erst beim nachsten
Programmiervorgang aus.

Das Abwendungs-Programm kann auf diese Parameter zugreifen. Die Parameter sind in den letzten 16 bzw.
32 Bytes des Flash abgelegt. Der Projekt Name ist durch ein vorangestelltes ,proj*“ gekennzeichnet, die
Seriennummer durch ein ,ser#‘. Die Checksumme steht immer auf den 2 letzten Bytes des Flash.
Reihenfolge der Serial Number und der Checksum ist loByte/hiByte. Beispiel:

O1FFED FF FF 70 72 6F 6A 0D 61 7& 72 20 65 76 &1 &2 &F ..proj.avr evabo
Q1FFFO 61 72 64 69 BA 00 73 65 72 23 61 62 65 00 B7 94 ardi..ser#abe...

LSB MSB LSB MSB
ser number checksum

Achtung:
Wenn aus der Flash Karte heraus programmiert wird, dann wird die serial number jedes mal auf die Karte

geschrieben nach jedem erfolgreichen Programmier Zyklus. Das bedeutet Stress fur die Karte und kann
irgendwann zum Ausfall dieser fihren. Um einen friihzeitigen Ausfall zu vermeiden, sollten die neueren und
besseren Karten Typen mit dem Attribut x80 eingesetzt werden. Diese sind wesentlich schneller und bieten
eine 10 langere Lebenszeit bezogen auf die Schreib Zyklen.
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Encryption
Tools  Help Die ersten vier Punkte sind fir die UPP1-X Typen ungiiltig.
| Deep encrypt [ISP3+UPP L/2]
| Standard encrypt [ISP3+UPP1/2] Relevant sind die letzten drei Punkte.

: . Damit wird ein Encrypt- oder Pack-Dialog gedffnet. Damit
I SR i et ' kénnen encrypted oder packed Binarfiles erstellt werden.
XMega Boat DLD file - Diese kénnen nur gelesen und mit dem mitgelieferten

i Programm PackProg.exe verarbeitet werden
XMega Boot DLD file + AES [

L) AES pack for ISP3-X UPPL-X UPP2-X

Gepackte Files/Projekte bieten einen mittleren Schutz. Alle Hex-Files und die Steuerfiles mit Fuses etc.
werden in ein Binarfile geschrieben, sodass der Empféanger keine gro3en Programmier-
Kenntnisse bendtigt und er keine Setups, Fuses oder File-Inhalte verandern kann

Encrypted Files/Projekte kdnnen weder disassembliert werden, noch ist ein 'Reverse Engineering’ moglich.
Somit kann man diese gefahrlos weltweit verschicken.

Weiterhin existiert die Moglichkeit ein Passwort in die Verschlisselung einzubinden, sodass nur ein
bestimmter UPP1-X Programmer dieses File benutzen kann. Somit besteht ein weiterer Schutz gegen
Raubkopien.

Deep encrypted Files kénnen nur mit dem Programm PackProg.exe verarbeitet werden.

Standard encryted File kdnnen in alle UPP1 Programmer geladen werden. Jedoch ist fir den UPP1-X das
Utility-Programm PackProg zwingend notwendig.

Packed encryted File kdnnen in alle UPP1 Programmer geladen werden. Jedoch ist fir den UPP1-X das
Utility-Programm PackProg zwingend notwendig.

Deep encrypt Modus

Dieser Modus sollte fir die neueren Programmer (ISP3-X, UPP1-X, UPP2-X) nicht verwendet werden, da
diese das wesentlich bessere AES Verfahren verwenden.

Diese Option generiert ein gepacktes und extrem verschliisseltes Projekt, das nur mit dem Programm
PackProg.exe gelesen und verarbeitet werden kann. Als Option kann hierbei noch ein Passwort angegeben
werden, so dass eine Verarbeitung nur mit dem Programmer mdglich ist, von dem das Passwort generiert
wurde.

Diese Verschliisselung hat die Aufgabe, dass Programm-Dateien rund um die Welt verschickt werden
kdnnen, ohne dass der Empfanger oder andere die Mdglichkeit haben, die Datei zu disassemblieren oder
anderweitig ein sogenanntes ,Re-Engeneering“ anzuwenden.

Die verschlisselte Datei (*.enu oder *.en#) enthalt die Seriennummer des UPP Gerates, fur das diese Datei
bestimmt ist. Damit wird auch sichergestellt, dass nur dieser UPP diese Datei verarbeiten kann.

Um diese Datei generieren zu kdnnen muss dem Ersteller der Datei und damit auch AVRprog.exe die Serien-
nummer des UPP bekannt sein.

Diese Nummer kann direkt festgestellt werden wenn der Ziel-UPP am diesem PC angeschlossen ist. Die
Taste Read Key driicken und im Feld edit Password erscheint die interne Seriennummer des UPP. Diese
kann jetzt mit der Taste Add Key der Liste hinzugefligt werden.

Ist die Seriennummer des UPP nicht bekannt, so muss der Besitzer des UPP diese mit dem PackProg
Programm fest stellen und ibermitteln. Diese Nummer befindet sich in der Mitte unten des Dialogs wenn der
UPP am PC angeschlossen ist und gefunden wurde.

Der Hersteller des Encrypted UPP Files muss diese Nummer in das Feld edit Password eintragen.
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Nachdem ein neues Passwort/Seriennummer eingetragen wurde, muss dieses mit der Taste Add Key der
Liste hinzugefligt werden.

Zum Erstellen der verschlisselten Datei muss jetzt aus der Liste der gewtinschte UPP ausgewahlt werden
(blauer Balken). Mit dem Button Encrypt with PWD wird das File gebildet und gespeichert.

Wenn eine Bindung der Datei an einen bestimmten UPP nicht gewlinscht ist, dann kann mit der Taste
Encrypt w/o PWD ein File erstellt werden, das zwar verschlisselt ist, aber kein Passwort besitzt. Dieses File
ist dann auf jedem UPP verarbeitbar.

Abhangig welche File Erweiterung gewahlt wurde, hat das generierte File jetzt entweder die Erweiterung
*.enu oder *.en0 oder *.en1 etc

Der Menu-Punkt eréffnet untenstehenden Dialog:

x|| Neue Passworter kdnnen mit dem Add Key Button
Deep Encrypt Mode ;% hinzugefligt, vorhandene mit dem Del Key Button gelscht
destination: avr evaboardi encr 1Bk werden.

select a key

Mit dem Encrypt with PWD Button wird ein Passwort
‘= Delkey || geschitztes File erstellt. Ein Passwort-Schutz bindet das
generierte File absolut an den Programmer der dieses

[l Add KEYl Passwort generiert hat!

egit passwora | Mit dem Encrypt w/o PWD Button wird ein verschlisseltes,
|4 so37eca | aber nicht durch ein Passwort geschiitztes, File generiert

ichert.
— | und gespeichert

Die Generierung eines UPP1-X Passworts wird auch weiter
unten im Kapitel PackProg-Tool beschrieben.

5% Encrypt wio PWD €5 Encrypt with PWD | Exit I
Ist der Ziel-Programmer schon an diesem PC

angeschlossen, so kann auch hier mit dem Button Read KEY dessen Passwort ermittelt werden.
Dieser File-Typ kann nur mit dem Programm PackProg.exe verarbeitet werden.

Standard encrypt Modus

Diese Option generiert ein gepacktes und gut verschlisseltes Projekt, das nur mit dem Programm
PackProg.exe in Verbindung mit dem UPP1-X gelesen und verarbeitet werden kann. Die UPP-Programmer
kdnnen diese Dateien aber auch direkt laden und verarbeiten. Als Option kann hierbei noch ein Passwort
angegeben werden, so dass eine Verarbeitung nur mit dem Programmer méglich ist, von dem das Passwort
generiert wurde. Der Menu-Punkt er6ffnet untenstehenden Dialog:

UPP Packfile Extension Xl Hiermit wird die File-Extension (Endung) festgelegt. Die Endung
~UPP File extensions—  Filename kann entweder eine Nummer enthalten, also en0..en9 zur besseren
@& end evaboard Verarbeitung in den UPP-Programmern oder ein einfaches *.enu
 ent Extension sein. Die Auswahl erfolgt mit den zwei File-Nummern-Buttons.
(" en2 enu
e [ Dockor DlL Die.Checkbox Dock or DLL be.stirr?_mt beim UPP1-X ob mehr als 10
o _ Projekte auf der Flashkarte sein durfen.
" en5 ror)
" enf no Filenumber
" en’ '
" enB #
" end set Filenumber
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Wenn Extension gewahlt wird erscheit folgender Dialog:
x| Dieser Dialog dient in erster Linie dazu zu bestimmen, ob ein
g, SEANAATE EBEY i Mode B Passwort vergeben werden soll, was dann das generierte File
destination: avr_evab.enu =l . . . "
SRR ausschlieBlich an den Programmer bindet der dieses Passwort

|Key Comment ’ gebildet hat. Wird ein Passwort bendtigt, dann muss es aus dem
= oelkey || Listenfeld ausgewahlt werden.

(wean| Diese Option wird durch den Button Encrypt with PWD gewahlt

cot passuora|  PZW- Mit dem Button Encrypt w/o PWD gesperrt.

wemesgkey| ISt der Ziel-Programmer schon an diesem PC angeschlossen, so
kann auch hiermit das Passwort ermittelt werden. Mit dem Button

Read KEY wird dass Passwort aus dem Programmer

D6 EncryptwoPwn | @encryptwinewn | [ e | herausgelesen und angezeigt. Mit dem Button Add Key kann das

Passwort dem Passwort-Pool hinzugefligt werden.

Dieser Datei-Typ kann mit dem Programm PackProg.exe und auch direkt mit den UPP-Programmern
verarbeitet werden.

pack Project Modus

Diese Option generiert ein gepacktes, aber unverschliisseltes Projekt, das nur mit dem Programm
PackProg.exe in Verbindung mit dem UPP gelesen und verarbeitet werden kann. Die UPP-Programmer
kénnen diese Dateien aber auch direkt laden und verarbeiten. Es ist hierbei kein Passwort mdglich und somit
auch keine Bindung an einen speziellen Programmer.

ISP3 + UPP Packiile St E Xl Der Menu-Punkt erdffnet nebenstehenden Dialog:
~UPP File extensions—— Filename
(s it evaboard Hiermit wird die File-Extension (Endung) festgelegt. Die Endung kann
" pki Extension entweder eine Nummer enthalten, also pk0..pk9 zur besseren
" pk2 pRC Verarbeitung in den UPP-Programmern oder ein einfaches *.pac sein.
" pk3 [~ Daockor DLL Die Auswabhl erfolgt mit den zwei File-Nummern-Buttons.
" pkd
" pk5 aror) Die Checkbox Dock or DLL ist beim UPP1-X nicht mehr relevant.
" pké no Filenumber
Copkr
 pk8 ]
" pk9 set Filenumber

Dieser Datei-Typ kann mit dem Programm PackProg.exe und auch direkt mit den UPP-Programmern
verarbeitet werden.
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Vorgehensweise
1. Erstellen Sie ein Projekt wie sonst auch Ublich oder laden Sie ein vorhandenes Projekt.
2. Nehmen Sie die gewlinschten Einstellungen vor, die flir dieses Projekt vorgesehen sind.

3. Wahlen Sie eines der drei Ziel-File-Typen aus, stark verschlisselt, mafig verschlisselt oder nur
gepackt.

4. Beiden beiden verschlisselten File-Typen kénnen Sie noch ein Passwort vorgeben, so dass das
generierte File an einen ganz bestimmten Programmer gebunden ist.

5. klicken Sie den Button ,Encrypt‘ bzw. die File-Number-Buttons.
6. Kopieren Sie die generierte Datei auf einen Datentrager

7. Falls der Empfanger das Programm “PackProg.exe” noch nicht besitzt, kopieren Sie diese ebenfalls
auf den Datentrager.

8. Versenden Sie den Datentrager an den Empfanger.

Das Versenden kann natirlich auch per email erfolgen. In diesem Fall ist es der sicherste Weg, alle Dateien
zu ,zippen®.

Verschliisselung

Zum Verschlisseln kommt ein sehr sicherer Algorithmus zum Einsatz. Leider muss man sagen, dass es bis
jetzt noch keinen solchen gibt, der noch nicht geknackt worden ist. Allerdings ist hier der Aufwand so grol},
dass es einfacher ist, das Programm selbst neu zu schreiben. Und damit hat es seinen Zweck auch erfillt ©

Passwort

Das Programm “PackProg.exe” generiert auf Wunsch auf dem Zielsystem ein Passwort, das aus dem
angeschlossenen UPP-Programmer ausgelesen wird. Dieses Passwort gilt nur fir diesen Programmer und
ist grundsatzlich nicht auf andere Programmer Ubertragbar. Damit wird sichergestellt dass nur mit diesem
Programmer programmiert werden kann.

Passwort Erstellung
1. Der Chip/Board Programmierer installiert das Programmiersystem PackProg auf dem Rechner, der in
Zukunft zum Programmieren benutzt werden soll. Dazu missen die Datei “PackProg.exe” in das
gewunschte Directory kopiert werden.

2. Das Programm “PackProg.exe” wird aufgerufen.
Der UPP1-X-Programmer muss an diesem PC angeschlossen sein.

4. Das Passwort (Anzeige uUber ,Setup/Request Password“) muss dem Hersteller der Programmier-
Dateien Ubermittelt werden.

5. Der Hersteller tragt das Passwort im Programm ,AVRprog.exe” auf seinem System ein:
a. Programm Aufruf von ,AVRprog.exe*“

Uber den Menu-Punkt ,Encrypt/PackProg Encrypt‘ den Encrypt-Dialog aufrufen.

Den Button ,,Add“ klicken.

Einen beliebigen Kommentar oder Namen in das linke Feld eintragen.

Das ubermittelte Passwort in das rechte Feld eintragen.

f. Die Eingaben mit dem Button ,Add" abspeichern.

6. Bei allen Dateien, die an diesen Empfanger mit diesem Passwort gesendet werden sollen, muss vor
dem klicken des Encrypt-Buttons sichergestellt sein, dass das korrekte Passwort eingestellt ist.
Alternative siehe Punkt 7

7. Mit dem Button ,Public* wird kein Passwort vergeben und alle Empfanger, die das Programm
“PackProg.exe” besitzen, kdnnen diese Datei verarbeiten.

w

®oo0C

Abhangig von der gewahlten Datei Erweiterung bekommt das erstellte File die Erweiterung *.enu oder *.en0
or *.en1 etc.

Programmer
Das Programm “PackProg.exe” unterstitzt alle Programmer der Typen ISP3, UPP1 und UPP2.

Weitere Informationen im Kapitel Tool Packprog. Dieses Handbuch sollte auch der Empfanger der Dateien
erhalten.
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AES PAC Files

Sollen absolut sichere PAC Files fur die Typen ISP3-X, UPP1-X oder UPP2-X (,X“ Programmer) erstellt
werden, so missen diese mit der AES Verschliisselung erzeugt werden. AES ist eine absolut sichere
Verschlisselung die nicht ,geknackt‘ werden kann. Da die Entschlusselung nur in den ,X* Programmer
Typen erfolgen kann, ist damit auch ein Mithéren (sniffing) auf den USB Leitungen ausgeschlossen.

Weiterhin bietet der AES-Mode den Vorteil ein PAC-File fur einen ganz bestimmten Programmer, unter
Einbeziehung dessen Seriennummer, zu erstellen das auf keinem anderen Programmer benutzbar ist. Noch
weitergehend ist das Feature, dass hier auch eine Stilickzahlen-Begrenzung angegeben werden kann.
Somit lassen sich heimliche ,schwarze* Produktionen absolut unterbinden.

Daher sollte zumindest fir AuRer-Haus-Produktion die AES-Verschliisselung verwendet werden. Fir in-Haus
genlgt aber auch das ,normale“ PAC-File.

Standard PAC-File
AES PAC-File

1 | pack Project [ISP3+UPPL/2]

2 | pack Project for ISP3-X UPP L-X UPP2-X

E-LABISP3-X + UPPL-X + UPP2-X File Encrypmr‘ ﬂ‘ﬂ Zum erzeugen eines AES PAC ist es unabdingbar, dass ein
AES Encrypt Mode ,X“-Programmer am PC angeschlossen ist.

el al . . .
File:  C:APROJEKTEIPROG_AVRIDelphillSP_Update Der Dialog zum erzeugen von AES PAC Files gestattet drei
additional encryption opti unterschiedliche Modi auszuwahlen.

+ none used " Sernumused A

Standard Encryption (only AES used)

select a key B. Encryption mit Passwort (Sernum used). Hier wird

BE68204 |UPPLX die Seriennummer des Ziel-Programmers bendétigt. Diese

1887D97F  |UPPZX M wird in die Verschlisselung integriert und vom Ziel-
Programmer geprift. Der Ziel-Programmer wird hierzu nicht

[ Acdl KEY
bendtigt, nur seine Seriennummer.

edit Password C

Stlckzahl Begrenzung (Sernum+Quantity used).
Hier wird ebenfalls die Seriennummer des Ziel-
Programmers bendtigt. Weiterhin wird hier die maximal
madgliche zu programmierende Stiickzahl vorgegeben. Wird
diese im Betrieb erreicht, dann weigert sich der
Programmer weitere Targets zu programmieren.

"oy Read KEY

Guantity of program devices limited to &L Execute

’07 not usable M

Parameter list of isp3 EE

Die AES Eigenschaften eines PAC Files kénnen auf

Froject Mame

File created

File downloaded

CPU Mame

CPU Clock

Flash to prograrm
EEprom to program
UserRow pragram
Fuse to program
Lockbits to program
Auto release target

FDI programming
Target powered by
program serial number
preserve serial number

fispa_x

2012.5ep.01 00:48:36
2012.5ep.06
HMEGAZSEAIL

32 MHz

196780 bytes

nane

none

yas

FCE]

yas

yas

ISPIUPP 3.30% max 100mA
no

no

dem Ziel Programmer im Tool PackProg Uber ,File
Info* abgefragt werden.

Achtung:

AES encrypted PAC Files kdnnen auch von jedem
»alten“ Programmer Typ (ISP3-USB, UPP1-USB,
UPP2-USB) abgearbeitet werden. Da diese jedoch
nicht in der Lage sind solche Files zu entschlisseln
wird naturlich nur Nonsens programmiert.

File protect
Cluantity limit

AES+Password+Cuantity
10
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Direktes Programmieren

& Das interaktive Programmieren wird mit diesem Button der Programmer-Oberfldche gestartet.

' Dabei verhalt sich der UPP-Programmer wie sein kleiner Bruder, der ISP3. Der ganze Chip wird
geldscht incl. der Lock Bits und anschlieRend neu programmiert. Die Fuse- und Lock-Bits werden wie unter
Options eingestellt, behandelt.

Da hier der PC und das Steuerprogramm alle relevanten Daten unter Kontrolle hat, ist die MMC-Karte hier
nicht notwendig und wird auch nicht gebraucht.

Weiterhin gibt es auch noch die Méglichkeit Gber den PC zu programmieren, aber dabei das Projekt in der
MMC-Karte zu benutzen. Dazu wird mit dem Download-Button p | der Download-Dialog getffnet.

AVRprog Prog. File admin [TestJTAG]

? X

Maintenance

=>0 PDI_TST FPKO 4.00 KB ¥ reload st
1 JTAG TST PK1 5.25 KB X delete al
25PI_TST PEZ 5.25 KB
3 a# delete File
4
5 [‘%’] pack file
: E0 encrypt file
8 B} check file
9 DUMMY PK9 5.25 KB
& file Info
& erase CHIP verify CHIP % prog CHIP print
Parameter list of TestPDI ?
Project Name TestPDI
File created 2022.5ep.14 20:47:44
File downloaded 2023.Apr.03
CPU Name XMEGA128A1
CPU Clock 16 MHz
Flash to program 1536 bytes
EEprom to program 64 bytes
UserRow program none
Fuse to pregram yes
Lockbits to program yes
Auto release target yes
PDI programming yes

Target powered by
program serial number
preserve serial number
File protect

Quantity limit

ISP/UPP 3.30V max 100mA
no

no

none

none

Das Projekt in der MMC-Karte wird durch einen Click in
das Listenfenster ausgewahlt. Damit werden die Erase-
, Verify- und Prog-Buttons freigegeben.

Jetzt kann mit dem prog Chip-Button die CPU
programmiert werden.

Ist das Chip nicht auslese geschitzt kann optional mit
dem verify Chip-Button die CPU getestet werden.

Die aktuelle File Liste der MMC Karte kann mit dem
Print-Button als Hardcopy ausgedruckt werden

Bitte beachten Sie, dass beim portablen (offline)
Betrieb immer nur das Projekt mit der Nummer 0
programmiert werden kann.

Mit dem File Info-Button kdnnen relevante Parameter
des auf der MMC-Karte ausgewahlten Projekts
angezeigt werden
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Projekt Download

Der UPP-Programmer hat mehrere Arbeits-Modi. Wahrend der PC-direkt-Mode keine MMC-Flash-Karte
bendtigt, brauchen alle anderen Modi eine mit einem Project geladene MMC-Karte. Es gibt dazu mehrere
Méoglichkeiten ein Projekt in eine micro-SD Karte zu schreiben.

Flash Karten Reader/Writer

Tools  Help Dieses Gerat meldet sich beim PC als zuséatzliches Laufwerk
Deep encrypt [ISP3+UPPL/2] an.

! Mit dem E-LAB-Steuerprogramm wird eine gepackte oder

e verschliisselte Projekt-Datei gebildet. Dazu muss das

pack Project [ISP3+UPP L/2] . gewiinschte Projekt geladen werden. Dann wird das Encrypt-
_ - Menu geodffnet und der Punkt

KMega Boot DLD file ' pack Project oder Standard encrypt angeklickt. Jetzt 6ffnet

KMega Boot DLD file + AES " sich ein File-Dialog zum speichern der Daten.

L) AES pack for ISP3-X UPPL-X UPP2-X

Wenn jetzt das MMC-Laufwerk (reader/writer) gewahlt wird, speichert Windows die gepackte Datei auf die
MMC-Karte. Bitte beachten, dass die Karte beim Standard-UPP nur eine einzige Datei enthalten sollte.

Fur die Typen ISP3-X, UPP1-X und UPP2-X sollte nur pack Project [ISP3+UPP1/2] oder pack Project for
ISP3-X UPP1-X UPP2-X verwendet werden.

Bitte beachten fiir die UPP1-Programmer dass nur die Methoden mit [ISP3+UPP ...] verwendet werden
dirfen. Die mit der Option Deep encrypt erzeugten gepackten Dateien kdnnen niemals direkt mit dem UPP
verarbeitet werden. Hierzu ist immer das Programm PackProg.exe notwendig.

Bei gepackten Dateien bzw. Projekten besteht nur ein geringer Schutz. Alle Hex-Files und auch die
Programmier Vorgaben, Fuses etc. werden in eine binare Datei geschrieben so dass der Empfanger
eigentlich keine weiteren Programmier Kenntnisse haben muss und auch keinerlei Einstellungs-
Veranderungen vornehmen kann oder muss.

Diese Verschlisselung (encrypt) erweitert eine gepackte Datei dahingehend, dass Programm-Dateien rund
um die Welt verschickt werden kénnen, ohne dass der Empfanger oder andere die Mdglichkeit haben, die
Datei zu disassemblieren oder anderweitig ein sogenanntes ,Re-Engeneering”“ anzuwenden.

Weiterhin besteht die Mdglichkeit, das encrypted File mit einem Passwort zu versehen, so dass nur der
richtige UPP-Programmer diese Datei verarbeiten kann. Ein Abzweigen von Produkten fur dunkle Zwecke
wird damit ziemlich erschwert.

Deep encrypted Files kdnnen nur noch mit dem Programm PackProg.exe verarbeitet werden.

Standard encrypted Files kdnnen direkt von den UPP Programmern geladen werden. Zum Verarbeiten
mit dem UPP wird zwingend das Programm PackProg bendtigt.

Packed Files kdnnen direkt von den UPP Programmern geladen werden. Zum Verarbeiten
mit dem UPP wird zwingend das Programm PackProg bendtigt.

pack Project for ISP3-X UPP1-X UPP2-X
Hier wird grundsatzlich das absolut sichere AES 128bit Verschliisselungs- Verfahren angewendet.
Ist als Ziel Programmer einer der X-Typen vorgesehen, ist das AES allen anderen vorzuziehen.

Anmerkung:
Neue Flash-Karten miissen in einem PC-Flash-Laufwerk vor der ersten Benutzung formatiert werden.
Die stellt sicher, dass die Karten in beiden Geraten, dem PC und dem UPP, lesbar sind.
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Programmieren von der SD-Karte
Eine weitere Mdglichkeit besteht darin, die auf der SD-Karte im UPP gespeicherten Projekte am PC zu

programmieren.

Dazu muss mit dem Download-Button der Download-Dialog gedffnet werden. El

AVRprog Programmer File administration [TestPDI] ?

Maintenance

v -[@ uPP2 3y reload ist
v -1 ROOT
_E DUMMY.PK® X delete al
B JTAG_TST.PK1 5 )
E PDI_TST.PKO i celete File
. [ SPI_TSTPK2 o
~ EI TESTDIR1 make DIR
“ B JTAG_TST.PK1
pack file
encrypt file
Eﬂf check file
# file Info
print
é’e;ase CHIP verify CHIP ] ™ prog CHIP i close
S : I

Parameter list of TestPDI

'Project Name

File created

File downloaded

CPU Name

CPU Clock

Flash to program
EEprom to program
UserRow program
Fuse to program
Lockbits to program
Auto release target
PDI programming
Target powered by
program serial number
preserve serial number
File protect

Quantity limit

chip program ok

i TestPDI

2022.Sep.14 20:47:44
2023.Apr.03
XMEGA128A1

16 MHz

1536 bytes

64 bytes

none

yes

yes

yes

yes

ISP/UPP 3.30V max 100mA
no

no

none

none

Die Projekt Auswahl aus den SD
gespeicherten Projekten erfolgt durch ein
Click in der List-Box.

Damit werden die Erase-, Verify- und Prog-
Buttons verfugbar.

Ein Programmier-Zyklus wird mit prog
Chip gestartet.

Wenn der Chip nicht geschitzt ist, kann er
mit verify Chip mit dem geladenen Projekt
verglichen werden.

Die angezeigte List kann mit Print als
Hardcopy gedruckt werden.

file info zeigt die relevanten Programmier-
Parameter des geladenen Projekts.
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Status, Fehleranzeige und Probleme

Mégliche Fehlermeldungen des Programmiersystems (AVRprog PC):

Programmer not found

a. Der Programmer ist nicht am PC angeschlossen

b. Der COM-Anschluss des PCs ist durch ein anderes Programm belegt (gilt nicht bei USB).

c. Es sind nicht alle Leitungen der 9poligen SUB-D Verbindung PC-Programmer angeschlossen
Bitte lesen Sie hierzu auch den Abschnitt Anschliisse

Target Power down
a. Der 6polige Stecker des Programmers ist nicht in das Zielsystem eingesteckt

b. Das Zielsystem ist stromlos oder dessen Spannung ist zu niedrig ( < 3Volt)

c. Das Projekt-Setup erwartet, dass der ISP das Target mit Spannung versorgt, aber das Netzteil ist
nicht angeschlossen oder die Stromaufnahme des Targets ist zu hoch.

Device not responding
a. Spannung des Targets zu grol3 oder zu klein (siehe weiter unten)

b. Chip defekt
c. Reset kommt nicht an der CPU an
d. CPU-Oszillator schwingt nicht (SPI Mode).

Wrong Device ID
a. Spannung des Targets zu grof3 oder zu klein (siehe weiter unten)

b. Chip defekt

Es ist mdglich, dass eine Device-ID zerstort ist. Das Chip arbeitet jedoch fehlerfrei.
Wenn es der richtige CPU-Typ ist, kann trotzdem weiterprogrammiert werden.

Alle o.a. Fehler kénnen auch von einem defekten Programmierer herriihren. Eine Reset Beschaltung kann
auch die Ursache sein. Dann Push-Pull Reset verwenden.

Falls eine CPU beim programmieren eine falsche ID meldet, kann trotzdem mit L6schen, Programmieren
etc. fortgefahren werden.

Bluetooth Interfaces

Viele dieser PC-Treiber emulieren ein virtuelles COMport in dem PC. Wenn die Interface Einstallung der
Programmer Software in Programmer Options den Automatic Mode vorgibt, werden vor den USB Treibern
auch alle COMports gescannt. Das kann zu unerwartet langen Wartezeiten fiihren bis der Bluetooth Treiber
mit einem Timeout zurlickkehrt. In diesem Fall sollte die Programmer Port Einstellung auf USB2 only gesetzt
werden.

Meldungen im Stand-Alone-Betrieb
Ohne angeschlossenen PC arbeitet der UPP-Programmer nur mit seiner MMC-Flash-Karte. Hierbei wird der
Status optisch und akustisch angezeigt. Weiteres unter Stand-Alone Betrieb.

Harter Reset

In beiden Modi, PC-gesteuert und Stand-alone, kann durch gleichzeitiges Dricken der Prog- und Era-Taste
ein Hardware-Reset im Programmer ausgelost werden.

Der UPP1-X besitzt auch eine RESET-Taste am unteren Ende des Gehauses.
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Erstellen von UPP-Projekt-Files

In den vorhergehenden Seiten wurden die Moéglichkeiten aufgezeigt wie die UPP-Projekt-Files erstellt werden
kénnen. Entweder durch direkten Download auf die MMC-Karte des UPP oder durch ein Flash-Laufwerk des
PCs.

Dabei wurde darauf hingewiesen, dass die Standard-UPP-Version nur ein File im Portable-Mode benutzen
kann, und zwar mangels Auswahl Méglichkeiten am UPP selbst.

Diesen Umstand berticksichtigen die Version S und Version D des UPP, indem die Version S auf der
Unterseite einen Drehschalter besitzt, der die Auswahl von einem aus 10 geladenen Projekten erlaubt.
Bei der Version D kann ebenfalls lber die Docking Station eins von 16 Projekten angewahlt werden.

Dabei stellt sich das Problem, dass die Zuweisung von Projekten auf der MMC-Karte an die jeweilige
Schalterstellung nicht direkt beeinflusst werden kann. Diese ist abhangig von der Reihenfolge der FAT16
Directory Eintrage auf der MMC-Karte. Wird eine Karte komplett geléscht und werden dann nacheinander
Files auf die Karte geschrieben, werden diese auch in dieser Reihenfolge dem Schalter zugewiesen.
Werden dann aber Files geldscht und/oder Gberschrieben, dann kann sich diese Reihenfolge erheblich
andern. Das hat zur Folge, dass in diesem Fall die neue Reihenfolge aus dem UPP-File-Dialog des PC
Programms notiert werden muss. Wenn hier nicht sorgfaltig gearbeitet wird kann es dann zu erheblichen
Problemen kommen.

Aus diesem Grund bieten die beiden Download Funktionen die Moglichkeit jeder Datei einen festen Platz
bzw. einen festen Bezug zur Schalterstellung zuzuweisen.

Normalerweise haben alle UPP-Pack-Files die Datei Erweiterung *.pac und die (non-AES) Encrypted
Versionen die Datei-Erweiterung *.enu. Um diesen Dateien einen festen Listenplatz zuzuweisen gibt es die
Maoglichkeit eine Nummerierung in die jeweilige Datei-Endung einzubauen, die den UPP-Programmer dazu
zwingt dieser Datei einer Schalterstellung zuzuweisen.

Beim Erstellen bzw. Download von PAC- und ENU-Dateien 6ffnet sich einer dieser beiden Dialoge:

X x
~UPP File extensions—— Filename ~UPP File extensions—— Filename

@ pko dds10 @ end  .en8 dds10

T pkl I i

p Extension ~ enf ~ end Extension

" pk2 pac enu

C P ™ Dockor DL (e e P pakor i
" _pkd _ Cizend A henB

(" _pk5 ror) ; " end  enC @

i pké . no Filenumber ~ enb “ enD no Filenumber
s o " end  enE

 pka & en en @

(" pk9d set Filenumber (" en? C .enF set Filenumber

Wird der Button no Filenumber gedriickt, wird ein normales *.pac bzw. *.enu File generiert. Wird der Button
set Filenumber gedruckt, dann bekommt ein encrypted File die Erweiterung *.en0 und ein gepacktes File die
Endung * pk0. Der letzte Buchstabe wird durch das Radio-Check Feld bestimmt und definiert wiederum den
Platz in der internen File-Liste des UPP und damit die Drehschalter-Position.

Der UPP weist Dateien mit Endungsnummern, die schon auf der Flashkarte existieren, zurick.
Es koénnen jedoch z.B. folgende Files co-existieren:

DDS10.pac

DDS10.enu

DDS10.pk0

DDS10.enl etc.
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PackProg

Das Hauptprogramm des E-LAB-Programmier-Systems, das AVRprog.exe, kann fiir alle Arbeiten benutzt
werden:

1. Fir das Erstellen von Projekten mit Fuse- und Lockbits, Definition des Flash und EEprom-Files etc.
Fir das direkte inCircuit-Programmieren von Chips mit allen Programmer-Typen.
Fir das indirekte inCircuit-Programmieren (mittels Flash-Karte) durch die UPP-Programmer-Typen.

Fir das Erstellen von gepackten oder encrypted Projekten.

o oD

Fur den Download von gepackten Projekten in die Flash-Karte der UPP-Programmer-Typen.
6. Fur das Ablegen von gepackten Projekten in die Flash-Karte im Flash-Laufwerk des PCs.

Die meisten dieser Funktionen sind fiir die Produktion und den Service nicht erforderlich, mehr noch, sie
storen u.U. hierbei und konnen zu Fehlern fihren.

Deshalb gibt es das reine Programmier-Tool PackProg.exe fir die Programmer-Typen ISP3, UPP1 und
UPP2. Dieses Tool erlaubt nur das programmieren von Chips und bei den UPP-Typen den Download von
gepackten Projekten in den Programmer. Aulerdem kann es als einziges Tool die ,deep encrypted“-Projekte
verarbeiten.

Buttons and Menus

Projekt Importieren

& E-LAB ISP3 - UPPL - UPP2 PErammer and Dmnhader_

File Setup Info PackProg arbeitet mit einem
administration direct mode PP ELAB File name: Projekt-Pool &hnlich wie das

@ ﬁ‘ ﬂ EEJ - Emii :?S XMEGAst.pac || Hauptprogramm AVRprog. Es

werden hier aber nur gepackte
O000000000O00000000000000000000000000000000

paniaey oder encrypted Projekte
File type standard packed @

registriert.
intern Project name ¥mega_FProg .
S e Y USE 2.0 Das bedeutet dass ein neues

Flash size $22000 full speed Projekt zuerst einmal registriert
T driver 2.51.1.0 werden muss bevor man mit

e e 573 s diesem arbeiten kann.
Ll g

prog EEprom true

prog UserRow true

prog mode Batt: 100% g program

serial number

prag Flash

project loaded

UPPLX Prag Rew: 141229

Praject: do program EEprom

Neue Projekte werden durch die Projekt-Verwaltung importiert, entweder tber das File-Menu

|_FE Setup oder den File-Button
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Das erdffnet den Projekt Dialog

[ENE-LAB I1SP3-UPP2 Projects

2lx|

Mit dem Add-Button kann jetzt ein

avrfatmm.enu
avrfatmm.pac
avrfatms.pac
dds10.pac
dds10.pk0
dds10.pk1

megal6s.encr
megaz2561.pack
mega4s.pac
mega431.pac
megassis.enu
5P| evaboardi.pack

Alslclolelrlen]r]a]k]L]m|n]
GroupA
A19D5_Ca.encr dds10.pk2 SRVMATIC.PAC
alvend evabrdi.pac srvmatic_Weg2.pac
alvenu evanumi.pac Test2313_1.pac
alvpac fatmmec.enu Test 2313M.encr
avr evaboardh.encr IRG_120.PAC Test 2313Pencr
avr keybdauto.pack m128.end Test mega168.encr
avr keybdautod.encr m128.en5 Test Mega3Z.pac
avr10.en0 m128.encr Test2313.end
avr10.pki m128_1.encr Test2313.enu
avrfatmj.pac Megai128-CAL pack UCA_E807 . encr

UCA_B907 pack

Projekt dem Pool hinzugefugt
werden.

EaUSE

Mit dem Delete-Button kann ein
vorhandenes Projekt aus dem Pool
geldscht werden.

Mit dem Load-Button oder einem
Doppel-Klick auf einen Eintrag wird
das gewahlte Projekt geladen.

Available Programmers

45P-3 Debug Prof ser 11

ser- 174875E3 # 0

1344 # 1

223

Programmer suchen

Um jetzt mit dem gewahlten und geladenen
Projekt arbeiten zu kébnnen muss der
Programmer gesucht werden.

Dies geschieht mit dem Check-USB-Button.

Wird ein Programmer gefunden so wird dies im
Hauptfenster angezeigt.

Werden mehrere Programmer gefunden wird
dies im nebenstehenden Dialog angezeigt.

Da immer nur ein Programmer zu einer Zeit
gesteuert werden kann, muss einer ausgewahlt
und bestatigt werden.

vt S ==

Froject Mame

lispa_x

File created

|| |File downloaded
CPU MName

CPU Clock

Flash to program
EEprom to program
UserRow program
Fuse to program
Lockhits to program
Auto release target
PDI programming

Target powered by
program serial number
preserve serial number
File protect

Ciuantity lirmit

2012.Sep.01 00:58:36

2012 5ep.08

FMEGAZEBA3IU

32 MHz
196780 hytes
nane

nane

yes

yes

yes

yes

ISPAUJPF 3.30V 100mA max

no
no

AES+Password+Cuantity

10

Pragramming parameters and option of the loaded project

Projekt priifen

I Mit dem Info-Button konnen die wesentlichen

Parameter und Eigenschaften des aktuell im PC
geladenen Projekts angezeigt werden.

Zwei Projekt-Informationen werden auch im
Hauptfenster grafisch angezeigt:

Das Batterie-Symbol ist sichtbar, wenn der
Programmer das Target mit Spannung versorgen
muss.

Das Schloss-Symbol zeigt an, dass der
Programmer das Target auslese schiitzen muss.
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Programmieren

Beim Transparent-Modus wird der Programmer direkt vom PC aus gesteuert

EFDQFE.I!T‘I ‘ %l Eg?eirl?gt IiDS?ten versorgt, ohne dass die Flash-Karte des Programmers dabei

Die drei moglichen Operationen sind dabei: Program Chip. Dieser Button startet die Komplett-
Programmierung des Chips. Dazu gehoéren das Flash, das EEprom, die Fusebits, die Lockbits und ggf. eine
Seriennummer. Was im einzelnen ausgefuhrt wird steht in dem Pack- oder Encrypt-File (Project).

Device Check

o Mit diesem Button wird der Programmer und das zu programmierende Chip gepruft. Dazu zahlen das
Testen der Betriebsspannung und das Auslesen und Prifen der Chip-ID, falls vorhanden.

Verify

| Verifiziert das Flash nach einem Programmier-Vorgang und, falls vorhanden und freigegeben, auch
das EEprom. Der Vorgang kann natirlich nur durchgefiihrt werden, wenn das Chip nicht
auslesegeschitzt ist.

Wurde bei der Projekt-Erstellung (Pack- oder Encrypted-File) die Seriennummer-Programmierung
freigegeben so wird die aktuelle Nummer angezeigt. Mit einem Doppelklick auf dieses Feld lasst sich diese
hier editieren. Beim Programmieren wird diese Nummer im Flash mit abgespeichert und anschliefend
inkrementiert.

prog EEprom false prog EEprom false
prog mode SPI prog mode SPI
serial number 8899AAB2CCDDEE3C serial number |88 99 AA B2 CC DD EE 3¢
Target protected Target protected
JPP-1 Prog Rev: 061211  [Targ: 3.28V/0mA  UPP-1Prog Rev: 061211 |Targ: 3.28V/0mA |
nfos about the actual loaded project ‘Infos about the actual loaded project
Setup Menu
|5et7 nfo - Zum Erstellen von
up Enaypiion DSy Xl| encrypted oder deep
request Password encrypted Projekt-Files
Calibrate |17 4875E 3| & muss das Passwort des

copy to clipboard Programmers dem
Ersteller der Datei
mitgeteilt werden.

download new Firmware

I\ Telnet active
Telnet config
Telnet info

close

|Get the programmers internal password. Needed to enc

v auto search programmer

Dazu muss im Setup-Menu der Dialog request Password aufgerufen werden. In diesem Dialog erscheint
nun das Passwort des aktuellen Programmers:

Der Download einer neuen Firmware erfolgt ebenfalls exakt in der gleichen Weise wie weiter unten
beschrieben.
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Mit der aktivierten Option auto search programmer wird immer nach dem Start des Programms PackProg
zuerst das System nach einem angeschlossenen und aktiven ISP3 oder UPP-Programmers abgesucht.
Wird ein Programmer gefunden, so wird das sofort hier angezeigt:

seral number
UPP-1 Prog found

UPP-1 Prog Rev: 061211

Project: do program EEprom

Project Download
Projekte konnen wie im Kapitel AVRprog beschrieben auf die SD-Karte des UPP1 geschrieben
'ﬂ'l werden.

Programmieren von der SD card
PackProg kann auch die Projekte auf der SD-Karte des UPP benutzen um zu programmieren. Auch
&8 | dies ist im Kapitel AVRprog beschrieben.

Kommando-Zeilen-Parameter
Grundsatzlich kénnen bei allen Aufrufen von PackProg auch Schalter mitgegeben werden. Dies sind:

-p Automatischer Programmier Start

-v Verify target

-f Verify flash only

-u Check programmer

-t Enable Telnet Server

-¢ Programm verlassen

-d Programmer bestimmen, wenn mehrere angeschlossen -dProgSerNum

-s Es werden keine visuellen Fehlermeldungen generiert
Statt dessen werden die Fehlermeldungen in die Datei ,ISP_UPP.err* im Programmverzeichnis
geschrieben

“Filename* 1adt automatisch das angegebene Pack-File.

Die Reihenfolge der Schalter spielt dabei keine Rolle. Die Schalter missen durch ein Leerzeichen getrennt
sein. Innerhalb der Schalter darf kein Leerzeichen enthalten sein.

Beispiel: C:\pppp\AVRProg.exe ProjectName —-p —c

Achtung: Die Kommando-Zeilen-Parameter unterstitzen nur den Transparent-Modus. Ein Zugriff auf
Projekte von der Flash-Karte ist nicht mdglich!

32 « PackProg Software



UPP1-X Portabler In-Circuit Programmer

Return Codes

dsOk
dsPwrDown
dsPwrErr
dsFalseTyp
dsProtect
dsNotEmpty
dsVerifyErr
dsFileError
dsTimeOutErr
9 dsCommkError
10 dsNoProg

11 dsNoProj

12 dsFwLost

13 dsNotfound
14 dsCalReq

O ~NOoO O~ WN -~O
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Operation erfolgreich beendet

Target-Spannung fehlt

Target-Spannung zu hoch oder zu niedrig

Falsche CPU ID gefunden

Target ist Uber Fuses geschitzt

Target ist nach einem Erase nicht leer

Target bzw. Programmer meldet einen Verify-Fehler wahrend des Programmierens
N.A.

USB-Schnittstelle meldet einen Timeout
Kommunikations-Problem mit dem Programmer
Programmer nicht gefunden

Projekt nicht gefunden

Programmer meldet eine defekte Firmware

File, z.B. Hexfile, wurde nicht gefunden
Programmer meldet Verlust oder illegale Kalibration

Telnet Interface

Zur einfachen Fernsteuerung des Programmers aus anderen Programmen heraus besitzt PackProg ein
Telnet-Interface. Hiermit kbnnen andere Applikationen iber Telnet-Strings den Programmer komplett
fernsteuern. PackProg arbeitet dann als Telnet-Server.

Setup Info

Ar-dPIED

d Der Menu Punkt schaltet den PackProg-Telnet- USB
EoELe L Server ein oder aus.
Calibrate USB 2.0
download new Firmware 480MB/sec
i - ird i o=
L\ Telnet active Der aktive .Telnet Server wird im Hauptfenster P %
dargestellt: e
Telnet config
Telnet info 8 Program
v auto search programmer

Telnet Konfiguration

Der Telnet-Server bendtigt eine USER-ID und ein Passwort.
Nimmt ein Telnet-Client (andere Applikation oder PC) mit dem Server-Kontakt auf, dann muss dieser Client

ilil sich mit dieser ID und Passwort anmelden. Damit wird
A akic : vermieden, dass unerwiinschte Telnet-Clients die

~Telnet Server Configuration

User ID

Fernsteuerung tbernehmen oder beeinflussen kénnen.

Eine ungultige Anmeldung mit einem Telnet-Tool sieht so

Irh

Password

aus:

JFavu:urites I AVE T Packloader?

I****

Server Port

N

Trying 192.168.1.2 (PORT:23)...
Connected to 192.168.1.2...
E-LAB PackProg Telnet Server

Anwendername: rh

save

Pallwort: #*¥¥¥

X close |

Ungultige Anmeldung.

‘Telnet configuration. Set security and access values
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Im Telnet-Mode arbeitet PackProg im Transparent-Mode!

Mit dem Menu Punkt Telnet Info erhalt man eine Kommando Liste.

x|
\ij) Telnet communication

[@=] = Search programmer
response = "ok ar "Errar xx"

[#Ffname] = load File Fname
response = "ok ar "Errar xx"

[@C] = iCheck target
response = "ok or "Error xx"

[@P] = skart Programming
response = "ok’ or "Error xx"

[@y] = skark Yerify all
response = "ok’ or "Error xx"

[@YF] = skark Werify Fash
response = "ok’ or "Error xx"

[@F+] = Reset target, CheckISF3
response = "ok or "Error xx"

[@R-] =Release target, CheckISPS
response = "ok or "Error xx"

[@T] = Telnet close
response = "ok

[@x]  =exi
response = "ok

Méogliche Fehlermeldungen sind
1. PowerDown Taget hat keine Spannung

2. Voltage Target Spannung zu hoch oder zu niedrig
3. FalseTyp Target hat die falsche ID oder ID nicht lesbar
4. Protected Bei einem separaten Verify

5. notEmpty Beim Programmieren

6. Verify Verify-Error beim Programmieren

7. File File nicht gefunden, Kommando $F

8. TimeOut Kommunikations Timeout

9. Comm Kommunikations Problem

10. noProg Programmer nicht gefunden

11. noProj Kein Projekt ausgewahlt

12. Firmware Programmer hat Firmware verloren
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Standalone Mode

Die UPP1-X-Typen besitzen einen eingebauten Li-Po-Akku mit 900mAh. Das
Gerat wird mit einem kurzen Druck auf die blaue RESET-Taste 3 eingeschaltet.
Ausgeschaltet wird mit gleichzeitigem Druck auf die ERA- und PROG-Taste.
Das Gerét schaltet sich auch automatisch nach 10min Inaktivitat aus. Der Akku
wird Uber die USB-Buchse geladen. Typische Ladezeit bei leerem Akku betragt
ca. 5 Stunden.

Das Geréat besitzt zwei Tasten, prog/continue und era/clear. Wird eine Taste betatigt, erfolgt vor der
eigentlichen Operation ein MMC-Filetest. Tritt hier ein Fehler auf, z.B. fehlende Flash-Karte, ertdnt ein
Warnton und die Fehlermeldung 7 (MMC error) wird auf der LED geblinkt.

Wenn mehr als ein Project auf der MMC Karte gespeichert ist, wird immer das erste (alteste) Projekt
herangezogen. Im Stand-alone-Mode gibt es keine Mdglichkeit ein anderes auszuwahlen, ausgenommen der
Programmer hat die Option XS eingebaut.

OptionXS: Mit den UP-Down-Tasten kann eines von max. 10 gespeicherten Projekte ausgewahlt werden.
Wenn die gewahlte Dateinummer nicht auf der MMC existiert, wird ein Warn-Signal ausgegeben.

prog Taste

Mit der Prog-Taste kann jetzt ein Programmiervorgang gestartet werden. Ist das Target (CPU)
angeschlossen und hat die CPU auch eine Versorgungsspannung, so blinkt jetzt die LED
solange kurz auf, bis der Vorgang beendet ist oder ein Fehler auftrat.

clear continue

E-LAE War das Programmieren erfolgreich, geht das Gerat wieder in den Grundzustand, was durch
Ruhe Licht der LED angezeigt wird.

Trat ein Fehler auf (Fehler-Code auf LED), so muss der Fehler durch die era/clear- Taste
bestatigt werden und das Gerat geht wiederum in Grundzustand.

Im Fehlerfall sind zwei Sonderfalle zu beachten:

1. Die aus der CPU ausgelesene Device-ID stimmt nicht mit der Vorgabe Uberein (2xBlink). Da
AVR-CPUs diese ID, die in EEprom-Zellen gespeichert ist, auch einmal verlieren kdnnen, ist es
in diesem Fall (fehlerhafte ID) méglich durch nochmaliges Dricken der Prog-Taste das
Programmieren trotzdem zu starten. Dies sollte aber nur gemacht werden, wenn sicher ist, dass
die Ziel-CPU auch wirklich die richtige ist.

2. Wenn durch das Projekt vorgegeben wurde, dass der Programmer das Zielsystem mit Spannung
versorgen muss und es kommt die Fehlermeldung , Target Power Down* (1xBlink), dann kann
dieser Fehler nur behoben werden, wenn sichergestellt wird, dass das Ladegerat an den
Programmer angeschlossen ist und dieses den Programmer bzw. das Target mit Strom versorgt.

3. Weiterhin wird in diesem Fall auch eine Target-Spannungsabweichung von mehr als +/-0.2 Volt
als Fehler erkannt (2xBlink).

era Taste
Diese Taste dient in erster Linie zum Quittieren von Fehlermeldungen, wie weiter oben beschrieben.
Mit ihr kann aber auch ein kompletter Chip-erase Vorgang auf der Target-CPU ausgeldst werden.

Fehler-Blinks
Wahrend des Léschen oder Programmierens konnen mehrere Fehler auftreten, die durch eine Anzahl von
Blinks der LED angezeigt werden. Jeder Fehler wird mit einem einmaligen Warnton angezeigt:

1x Blink = Device Power down

2x Blink = Voltage error

3x Blink = Wrong device/signature
4x Blink = Device protected

5x Blink = Device not empty

6x Blink = Verify error

7x Blink = MMC error
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Option XS

Bei dem UPP1 mit der Option XS sind zwei weitere Tasten und ein 7-Segment-LED-Display vorhanden.
Nach dem Einschalten erfolgt ein LED-Test auf dem Display. Dann wird der aktuelle Akku-Stand angezeigt.

Akku leer Akku halb voll Akku voll
oder fast leer

« ELABUPP1-XS | Die Up-/Down-Tasten dienen zur Auswahl von einem der bis zu 10 auf SD-Karte

SR gespeicherten Projekte. Nach der Auswahl des gewilinschten Projekts kann die
Programmierung erfolgen. Die Handhabung der ERA- und PROG-Tasten erfolgt identisch wie
weiter oben schon beschrieben.

— RESET—|

| Fehler werden akustisch und auch optisch angezeigt.
\ \Y A | Disk und Filefehler werden mit einem E und D angezeigt, wobei das E und D abwechselnd

I‘ FSHUTDOWN l\ gezeigt werden.

| | era prog| |

|‘ > | Programmierfehler werden mit einem E und einer Fehlernummer angezeigt, wobei das E
\ pzw”‘“ﬁ“ | und die Nummer abwechselnd gezeigt werden.

| B e dhaiiiihak N |

Programmierfehler kdnnen sein:

1 = Device Power down

2 = Voltage error

3 = Wrong device/signature
4 = Device protected

5 = Device not empty

6 = Verify error

7 = MMC error

Weitere Akku-Status-Anzeige

Wahrend des Betriebs kann der Akku-Status etwas ausfuhrlicher angezeigt werden, indem mit der Down
Taste durch 0 durchgedreht wird. Dann erscheint ein B (Batterie) und die Zahl 0..9 oder F im Wechsel.
0..9 entspricht 0..90% und F steht fir full. Mit der ERA-Taste wird diese Anzeige wieder geldscht.

Datei-Namen-Anzeige

Der Name des gewabhlten Projekts (Filenamen) kann durch konstantes driicken der Up-Taste als Laufschrift
angezeigt werden.

Fehler-Text-Anzeige

Im Fehlerfall kann der Fehlertext durch konstantes driicken der Up-Taste als Laufschrift angezeigt werden.

Ausschalten
Durch gleichzeitiges driicken der ERA- und der PROG-Taste schaltet sich das Gerat komplett aus.
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DLL FERSNSTEUERUNG

DLL zur Steuerung der E-LAB UPP1-X- und UPP1-P-Programmer Produktions- Programmiersystem
fur Atmel AVR CPUs

Bis zu 16 simultane Programmierungen.

Steuerung WIN32 DLL Gber USB.

Steuerungs-Programm vom Anwender selbst erstellbar.

Eine USB-Schnittstelle pro Programmer.

Durch Einsatz der E-LAB UPP1-X flexible und schnelle InCircuit-Programmierung.

Dateien kdnnen auf einem PC gepackt oder verschliisselt werden.

Die erzeugten Dateien oder Projekte, bis zu 16 Stlick, werden auf einer SD-Flashkarte abgespeichert.

Einfacher Programmwechsel in der Produktion durch Austausch der microSD Karte oder durch Auswahl
anderer Dateien auf der micorSD Karte (bis zu 16).

Datei-/Projekt-Pflege auch direkt durch die DLL mit den Support-Funktionen: List all Files, Delete File,
Download File, Check File.

Support fir Seriennummer oder MAC-Address-Patches.

Support fir direkte File- oder Target-Patches.
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EXTERNE HARDWARE

Schutz des Programmers gegen externe Kurzschliisse und Uberspannung

Alle neueren Programmer-Typen sind gegen externen Dauerkurzschluss geschiitzt. Der Uberspannungs-
schutz ist bei so einem Gerat natirlich nur in Grenzen mdglich.

Die Schutzeinrichtung besteht fiir jede Steuerleitung aus einem Serien Widerstand mit 2200hm und einer
Uberspannungs-Schutzdiode mit ca. 6 Volt, wobei die Diode zwischen Widerstand und internem CPU-Pin
gegen 0 Volt liegt. Bedingt durch diese Anordnung kann es zu Problemen beim Programmieren kommen,
wenn das Zielsystem eine oder mehrere Leitungen niederohmig abschlielt, d.h. zu stark belastet. Dazu

gehoren natlrlich auch dynamische Lasten wie z.B. Kondensatoren.

Grundsatzlich sollte beim Schaltungsdesign deshalb besonders darauf geachtet werden. Lasten kleiner
2kOhm und Kondensatoren grésser 100pF sollten nicht an die Programmierleitungen angeschlossen werden.

Das gilt fir alle Programmier-Modi.

Kondensatoren und Pullup-Widerstéande sollte bei PDI-Programmierung komplett vermieden werden.

Diverse Adapter

Als Option ist ein Adapter
von E-LAB 10pin JTAG auf
Atmel 10pin JTAG erhaltlich
#2127

Programmer

Als Option ist ein
Adapter von E-LAB 6pin
SPI auf AVR 10pin SPI
erhaltlich #2125

Atmel 10pin SPI Connector

vee E-LAB 6pin Programmer Cable
SV
ATMEL T VCC
MOS! 5 sva
E-LAB
e MISO o
RES I I = S
| | MOSIbg
SCLK IRES )
o4 mso e
O_O GND

GND

Atmel 10pin JTAG Connector

sV vee  sv2

E-LAB JTAG Apaptor3 Atnel
s Jof Lol 1o
vee |oF—ovee ‘ 2o] Shp
TCK (S 32| vce
T |of 59| TMs
IRES 1OF 1 5| RES
GND |O=——GND 0| veo
TDO | 8% | /TRST
XXX | Og— I 52| Toi
RTCK 0%— I 20| oo
TRST| O 195

E-LAB Programmer

[2]
Z
o
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TARGET POWER SUPPLY

Alle UPP-Programmer kénnen die Target-CPU mit einer voreinstellbaren Spannung versorgen.

Da ein USB-Port des PC auch mindestens 100mA/5VDC liefert, kann diese Versorgung benutzt werden. Hier
ist jedoch zu beachten, dass sehr oft diese nominellen 5V gar keine 5V sind, sondern z.B. 4.6V oder noch
weniger. Bedingt durch den im Gerat vorhandenen programmierbaren Spannungsregler ist ein weiterer
Spannungsverlust von ca. 0.2V zu erwarten. Um trotzdem 5V am Ausgang zu erreichen enthalten die Gerate
einen Step-Up-+Konverter der dies ermoglicht.

Bei der Versorgung durch das Target muss dessen Spannung mindestens 3.3V sein. Hier muss das Target
aber dann in der Lage sein, den entsprechenden Strom an den UPP zu liefern (max. 100mA).

! i Als Option kann ein Netzteil mit 5V an der USB-Buchse angeschlossen werden. Dieses ist im
| & Lieferumfang enthalten.

Weiterhin ist zu beachten, dass ein USB-HUB max. 100mA Strom liefert, wenn er nicht ein eigenes Netzteil
hat. Daher kann der max. entnehmbare Strom hier enorm reduziert werden. Wird der Programmer direkt an
den PC angeschlossen, kann der Programmer bis zu 300mA liefern. Das gleiche gilt auch mit externem,
optionalem Netzteil (enthalten). Im Stand-alone-Modus wird der interne Akku (4V/700mAh) benutzt um das
Target von der Versorgung des UPP zu entlasten. Als Option gibt es auch einen internen Akku mit 1500mAh.

01 20| per Programmier-Anschluss der UPP1-X-Gerate bietet auch einen extra Pin flir externe Strom-
Versorgung. Dieser kann mit einem Netzteil verbunden werden mit ca. 5..9V/DC 500mA.

03 4o Optional kann auch ein externer Akku-Pack zur Versorgung angeschlossen werden.
o5 6o] _

Pin6 Ground
o7 8o

09100 Pin10 kann als externer, positiver Strom-Versorgungs-Eingang verwendet werden.

BATTERIE BETRIEB

Der UPP1-X enthalt einen eingebauten Akku-Pack mit 3.7V/700mAh. Wenn das Gerat portabel betrieben
wird und das Target selbst keine eigene Stromversorgung hat, oder diese ist zu schwach um auch noch den
Programmer versorgen zu kdnnen, kann das die interne Batterie leisten.

Muss der UPP1-X das Target mit Spannung versorgen, so gewahrleistet ein interner Step-up-Konverter eine
Ausgangsspannung bis zu 5.5V, falls diese Option beim erstellen des Projekts gewahlt wurde.

Der interne Akku wird wiederaufgeladen, wenn der Programmer am USB-Port am PC angeschlossen ist oder
eines der externen USb Steckernetzteil aktiv ist.

Im dem USB1-X-Paket ist dazu ein USB-Stecker-Netzteil enthalten.
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MULTIPLE PROGRAMMER

COMports and USB Werden mehrere USB-Programmer gefunden oder
zumindest ein serieller und ein USB-Typ, so wird der
nebenstehende Auswahl Dialog angezeigt, bevor man mit
dem System arbeiten kann.

USB ISP-USE Programrmer ECJIPANK
COM1 ISPACF Programmer

Grundsatzlich wird aber nur max. ein serieller
Programmer gesucht, weitere werden ignoriert.

Weiterhin kann immer nur mit einem Programmer
gleichzeitig gearbeitet werden. Mehrfach (Gang)
programmieren ist nicht méglich

Werden Programmer hinzugefiigt oder abgezogen, ist es
i moglich sich mit dem Menu-Punkt File/search
programmers zu jeder Zeit einen Uberblick tber die angeschlossenen Gerate zu verschaffen.

File Device Program Options Encrypt
Edit/Load Project
Sawve Project parameters

Save Flash Buffer to binary File
Save EEprom Buffer to binary File

=

Sawve Flash Buffer to Hex File
Save EEprom Buffer to Hex File

search programmers
v LUSB2 devices only

Exit

O 000 DD oo oo

Mlnnnnan ne s nr 07 nc ag

=

40 o Multiple Programmer



UPP1-X Portabler In-Circuit Programmer

=R E]

USB TREIBER

Windows Kompatibilitat
Um die USB-Programmer mit einem Windows-System betreiben zu kénnen ist zumindest ab Win 7
Voraussetzung

Windows-Treiber
E-LAB-Programmer mit USB2-Interface brauchen, wie alle nicht-Standard USB-Devices, einen speziellen
USB2-Treiber. Dieser Treiber ist Bestandteil der Installation.
Fur alle E-LAB USB2-Typen wird ein einziger spezieller Treibersatz mitgeliefert, der sich in einem
Unterverzeichnis des Installations- Verzeichnis befindet:

..\USB2_Driver\*.* Treiber fir alle USB2 Programmer ISP3, UPP1 und UPP2

In der AVRco Installation befinden sich diese Subdirectories unter dem Verzeichnis
.VAVRco\..

Treiber Installation

Die notwendige Installation der Treiber auf einem PC ist relativ einfach und geht problemlos vor sich. Mit der
Installation des Programmer Pakets wird automatisch der richtige Treiber installiert. Ein manuelles Eingreifen
ist nicht erforderlich.

Es ist hierbei ist jedoch ein bestimmtes Verfahren einzuhalten.

Programmer vom PC abziehen (wichtig).

Computer einschalten und warten bis das System arbeitsbereit ist.

Das normale Programmer-Install-Programm ,/SP_ICPinst.exe” ausfuhren. (nicht fir AVRco).

Die folgenden Windows-Abfragen betreffend des USB-Treibers sind jeweils mit ja zu beantworten.
Den USB-Programmer an einen freien USB-Port des PCs anschlieRRen.

Windows bemerkt jetzt ein neues unbekanntes USB-Device und registriert dieses.

Die Software ist jetzt arbeitsbereit.

No oo hkowd=
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Unsignierte Treiber installieren

Um unsignierte, also nicht von Microsoft zertifizierte, Treiber unter Windows8/64 zu
installieren, muss dies vor dem eigentlichen Hochfahren des Systems freigegeben werden
mit ,cmd shutdown /r /o“. Windows flhrt dann einen Neustart durch.

Dieses betrifft den AVRco-USB-Treiber als auch den AVRprog-USB-Treiber.

Schritt 1:

Wenn Windows8 hochgefahren ist, so muss man zuerst einmal in das Boot-Options-Menu
starten. Hierzu drickt man im Windows8-Desktop einmal die Tastenkombination Win+R,
um den “Ausfuhren”-Dialog zu 6ffnen.

Schritt 2:

Im Options-MenU auf “Problembehandlung”
clicken

Option auswahlen

Fortsetzen

a Beenden und mit Windows § fortfahren

PC ausschalten

Schritt 3:

auf “Erweiterte Optionen”.

© Problembehandlung clicken

PC auffrischen

Originaleinstellung
wiederherstellen

Wen

Erweiterte Optionen
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© Erwelterte Optionen

System
wiederherstellen

Windows anhand eines auf dem PC

aufgezeichneten Wiederherstellungs-

punkts wiederherstellen

Systemimage-
Wiederherstellung
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Schritt 4:

auf “Starteinstellungen”

Eingabeaufforderung clicken.

Eingabeaufforderung fir die erweiterte
Problembehandlung verwenden

Starteinstellungen
Windows-5tartverhalten andern

Windows mit einer bestimmten
Systemimagedatei wiederherstellen

Automatische

Reparatur

Probleme beheben, die das Laden von
Windows verhindern

SERGERSEINEER

Driicken Sie eine Nummerntaste, um eine der Optionen unten

auszuwahlen:

Verwenden Sie die Nummerntasten oder die Funktionstasten F1-F9.

1) Debugmodus aktivieren

2) Startprotokollierung aktivieren

3) Video mit niedriger Aufldsung aktivieren

4) Abgesicherten Modus aktivieren

5) Abgesicherten Modus mit Netzwerktreibern aktivieren

6) Abgesicherten Modus mit Eingabeaufforderung aktivieren
7) Erzwingen der Treibersignatur deaktivieren

8) Schutz des Antischadsoftware-Friihstarts deaktivieren

9) Automatischen Neustart bei Systemfehler deaktivieren

Drucken Sie zur Anzeige weiterer Optionen F10.
Drucken Sie die EINGABETASTE, um zum Betriebssystem
zurtickzukehren.

Advanced Boot Options

Choose Advanced Options for: Windows 8
(Use the arrow keys to highlight your choice.)

Repair Your Computer

Safe Mode
Safe Mode with Networking
Safe Mode with Command Prompt

Enable Boot Logging

Enable low-resolution wvideo
Debugging Mode

Th 1=

Hliaablc Lal”" iy Loliiidl Al 7 L=ealc VI 1IVE:

Start Windows Normally

Dezcription: Allows drivers containing improper sigy

Schritt 5:

Darin nun die Startauswahl mit der
Taste 7 bestatigen.

Step6:
Auswahlen von Disable Driver

Signature Enforcement und mit der
Enter Taste Windows neu starten.
Bitte beachten dass bei WIN8/64 die
betreffenden EXEs im WIN7 Mode
ausgefuhrt werden mussen.

Jetzt kann der AVRco bzw. der AVRprog Treiber ohne Fehlermeldung installiert werden.
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Weitere Programmer installieren
Die E-LAB-Programmer werden individuell in Windows registriert. Wurde der allererste Programmer
registriert kennt Windows jetzt zumindest diese Version (ISP oder UPP) der Programmer.

Weitere Gerate werden in aller Regel kurz mit

nebenstehendem Dialog angezeigt und dann

SRS g s ey automatisch registriert. Je nach System Einstellung des
Windows kann dann noch der Pfad fir den Treiber

Installation.. abgefragt werden, der dann entsprechend anzugeben

ist.

Neue Hardware gefunden

Programmer-Treiber de-installieren

Im Allgemeinen macht es wenig Sinn, die Treiber fur die E-LAB-Programmer zu de-installieren, da diese nur
bei Bedarf temporar geladen werden und damit das System nicht belasten. Sollte es trotzdem notwendig
sein, die USB-Treiber zu de-installieren, darf das nicht manuell geschehen.

Derjenige Treiber, der de-installiert werden soll, dessen Programmer muss angeschlossen sein. Dann wird
der Gerate-Manager von Windows aufgerufen und mit dessen Hilfe wird der Treiber de-installiert. Andere
Windows-Utilities bieten ein sogenanntes Deaktivieren von Treibern an, welches aber mit einer De-
Installation nichts zu tun hat.
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FIRMWARE UPDATE

E-LAB-Programmier-Gerate unterstiitzen das Downloaden einer neuen Firmware in den Programmer. Den
Device Status-Dialog aufrufen. Hier erscheint dann in der Zeile Firmware eine Zahl, die das aktuelle
Firmware-Datum wiedergibt, was auch ein Teil des Datei-Namens darstellt.

Bei einem Firmware-Update des Programmers wird, abgesehen von einem kleinen sog. Bootsektor, dessen
komplettes Programm geléscht und mit einem neuen Programm beschrieben. Neue Firmware fir die
einzelnen Programmer kénnen von www.e-lab.de herunter geladen werden. Diese Programme sind nicht auf
dem PC ausflhrbar, sondern missen in das Programmiergerat geladen werden.

USB Version Datei: yymmdd_UPP1_X.pupd oder vom WEB in Datei: UPP1_Xupdate.zip
Dies geschieht mit Hilfe des Menu-Punkts Options/Download new Firmware. Beachten Sie dazu bitte, dass
alle Firmware Dateien sich im Ordner ISP_Updates unterhalb der Home Directory des Programmers

befinden missen, ansonsten werden sie nicht gefunden. Mit obigen Menu wird unten stehender Dialog
geoffnet.

ISP/UPP Firmware Loader

f2)15P/UPP Firmware Loader [110427_1 Die Gruppe ,File state enthalt den
=2 Status der geladenen Datei, wie z.B.
| ioomd Dateinamen, Dateigrofe und Infos
Uber die Ziel-CPU.
—File state —Target state —
loaded - Firmware : 110427 E Die Gruppe ,Target state” enthalt den
110427_UPP2_USB_101pupc @[ o = Status des Programmers.
P ocde =
Size . 253952 Bytes . = Wenn die Ampel griin ist, kann mit
_ Target connected |=
Device ID - 1E9202 = dem Herur}terladen bzw.
CPU name - MEGAZ561 - E Programmieren begonnen werden.
Der senkrechte Balken zeigt den
UsE-2 Fortschritt beim Download an.
= Mit dem ,,Open‘“-Button wird ein Dialog gedffnet, der alle in Frage kommenden Firmware-Updates

anzeigt. Die Datei-Namen beginnen mit dem Erstellungsdatum und sind deshalb gut zu
identifizieren. Ein Doppelklick l1adt die Datei in den Download-Buffer.

«=z=| Mit dem Comport-Button wird die Verbindung mit dem Downloader im Programmiergerat
=21 aufgenommen. Der Downloader (iberpriift, ob die Datei zu dem Programmiergerat passt. Wenn das
nicht der Fall ist, erfolgt eine Fehlermeldung.

Wenn die Datei erfolgreich geladen wurde und zu dem Programmiergerat passt, kann mit dem
g DownLoad-Button das Programmieren des Programmers gestartet werden. Dieser Vorgang kann in
dem rechten Bargraph beobachtet werden.

Sollte der Download einmal ,hangen*“ bleiben, so kann mit dem Stop-Button der Vorgang
@ abgebrochen werden. Bei Problemen evtl. die externe Spannung des ISP erhéhen oder erniedrigen.
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Eine fehlerhafte oder unvollstdndige Programmierung wird beim Power-On des Gerates festgestellt. Der
Programmer fordert dann einen neuen Download an.

Ein Firmware-Download kann auch erzwungen werden.
Bei den UPP1-X-Geraten befindet sich eine RESET-Taste auf der hinteren Frontseite des Gerates.
USB-C und Netzteil-Buchse

Micro-SD-Karten-Schacht
RESET-Taste

Diese RESET-Taste hat zwei Funktionen:
1. Ein kurzer Druck auf diese Taste fihrt einen Hardware-Reset aus.
2. Ein langerer Druck auf diese Taste (>1sec) fuhrt ebenfalls ein Hardware-Reset aus mit
anschlieBendem Einsprung in den Zwangs-Download-Mode wie oben beschrieben.
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ANHANG

xMega

Achtung:

Die RESET-Leitung auf dem Target darf nicht mit Kondensatoren belastet sein, da hier der PDI-CLK mit mehr
als 1TMHz dariber geht. Ein Jumper der den RESET-Kondensator beim programmieren abklemmt, hilft hier.

¥hega POl speed
{* high speed

(o 2peed

Bei alteren XMegas, z.B. XMega128A1, oder langen Programmierleitungen
kann es zu Fehlern kommen. Atmel empfiehlt hierbei die Clockrate des PDI
Interfaces herabzusetzen. Dies geschieht unter “Options/Programer options*

Ein spezieller XMega-Adapter ist beim UPP1-X nicht erforderlich.

PDI_DAT

RESET/PDI_CLK

ol 20
o3 4o
o5 6o

VCC (3.3V)

GND

TopView XMEGA-PDI-Stecker
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TINY4-5-9-10-20

Diese Tinys werden mit 5V Uber drei Pins programmiert.
Der Programmier Mode nennt sich TPI. Da der Programmier-Stecker auch fir den SPI-Mode verwendet wird,
weicht dieser von der Atmel-Belegung ab. Die Last am TPI_DAT-Pin sollte nicht kleiner als 80kOhm sein.

Hier die Verbindung vom Programmer zu einem TPI TINY.

Weil der RESET-Pin dieser TINYs durch eine Fuse abgeschaltet werden kann, ist ein normal re-programming
dieser Chips normalerweise nicht méglich. Dazu muss man in den high-voltage Programmier-Modus
schalten. Glucklicherweise ist dabei der Programmier-Algorithmus derselbe mit der Ausnahme dass an den
RESET Pin 12V angelegt werden mussen.

Hier ist eine einfache Schaltung wobei der RESET-Ausgang des Programmer die 12V schaltet:

1 DAT
sv2 |93 :
PROG| O
o3
o 5 RES
4]
O
o
inie i - TOEDAT TPI-DAT
T TPI-CLK
T P _ TARGET-VCC B8V..5.0V
” Rx Rz 2V niNvarsioforzo
Programmer 0 [ [22K el ; COMP: |
GND 3 [ TLC3702
"L 1_TINY-RESET Pin
PING & RESET from Programmer 2 -
PING O LS el

G—II\J_D CMOS Comparator with Push-Pull Output
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UPDI tinyAVR0+1+2 und megaAVR

Basics

Das neueste Atmel-Programmier-Interface ist eine Ein-Draht (one-wire) Version die nur einen Pin der Chips
belegt. Dieses Interface ist sehr schnell, bendtigt aber einen speziellen Algorithmus. Dieser wird in den X-
Versionen der E-LAB-Programmer unterstitzt.

=R E]

Die Belegung des Programmiersteckers ist untenstehend. Hierbei ist zu beachten, dass die UPDI-Leitung
nicht nieder-ohmig belastet werden darf.

UPDI o1 2o0}vCC
03 4o
(Reset) |05 60 ]GND

TopView UPDI-Stecker ( extra Reset Pin ist nur bei der megaAVR Serie vorhanden )

Ein gewisser Nachteil dieses single-wire Systems ist dass der UPDI-Pin der Chips Uber Fuses zum normalen
IO-Pin programmiert werden kann. Das hat zur Folge dass so ein Chip dann nicht mehr auf normalem Weg
neu programmiert werden kann! Das trifft allerdings fir die UPDI-Megas nicht zu.

In diesem Fall kann das nur mit einem 12V Impuls am UPDI-Pin wieder zurtickgesetzt werden. Dazu ist
allerdings ein spezieller Algorithmus nétig. Dieser wird in den Programmern auch unterstitzt. Da hier alles
zusammen passen muss, timings und Spannungsverlaufe, ist eine spezielle externe Hardware nétig.

Dieser HVP-Adapter ist von E-LAB erhaltlich. Er braucht keine weitere Spannungsversorgung.

Ist das 12V (HVP) Reset notwendig
dann kann mit angeschlossenem HVP-
Adapter diese in Frage kommende
Fuse zurlickgesetzt werden.

Dazu ist allerdings zu beachten dass

HOST am UPDI des Chips evtl .
AT angeschlossene Bauteile auch 12V
tolerant sein missen und keine grosse
Last angeschlossen ist.
Mit untenstehendem Dialog im
AVRprog.exe kann dieser RESET
durchgefiihrt werden.
FuzeBits 4
UPDI speed
res0 | wRie E & high speed Dieser Button ist nur sichtbar wenn mit
UPDI programmiert wird und der HVP-
CRCSRCH [ 7 [ CRCSRCH " low speed Adapter gefunden wird.

CRCSRCO[ 6 [o CRCSRCO

s -

-~ a -
RSTRINCFG [ |2 [ RSTRINCFGY
RSTRNCFGO [ |2 [W RSTRINCFGO

-1 - g[efresh |

EEsavE[ 0 [ EESavE

§O0O0 - BC4 E

é’ prog Fuses
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Chipcon

Allgemeines

Die aktuelle UPP-Firmware unterstiitzt auch die in-Circuit programmierbaren ZigBee-Chip-Familie CC1110,
CC2510 und CC2430 von TI-Chipcon. .

Beim Erstellen eines neuen Projektes fir den CC2430 muss neben dem Flash-Hexfile auch die CPU
ausgewahlt werden (CC2430-F32, CC2430-F64 oder CC2430-F128).

Die Ausgangsspannung fur das Target kann hier zwischen 2.7V und 3.6V eingestellt werden, wenn der
Programmer das Target versorgen soll. Der korrekte CPU-Clock muss vorgegeben werden, entweder 16MHz
oder 32MHz.

Fusebits existieren keine aber ein Lockbit-Block. Die genaue Bedeutung der Lockbits muss dem Datenblatt
des CC2430 entnommen werden.

IEEE Adresse

Da der CC2430 ein ZigBee-Device ist muss der
X|| Controller eine feste Adresse haben (IEEE),
vergleichbar mit einer MAC-Adresse bei Ethernet.
IEEE Address in chip Chipcon hat festgelegt dass diese Adresse (8 Bytes)
IAE_ 77 66 55 44 33 22 11 auf den letzten 8 Bytes des Flash liegen soll. Beim
F128 ware dies $1FFF8..$1FFFF.

MNext IEEE Address to program
IAE- 77 66 55 44 33 22 12

Das MSB liegt dabei auf der unteren Adresse, LSB
auf der obersten.

IEEE Address location Die Programmiersoftware unterstitzt dies indem

‘ F-128 @ $1FFF8 v ke e diese Adre§se vorgegeb_en werden. kann und die
Programmier Software diese nach jedem

[~ Preserve Serial Number Programmier Durchgang automatisch inkrementiert.

¥ LSB Serial Number Qrder

Mit Preserve Serial Number wird die im Target
vorhandene Seriennummer wieder verwendet,
Cancel | vorausgesetzt das Chip ist noch auslesbar.

Mit LSB Serial Number Order wird Seriennummer beginnend mit dem LSB aufsteigend im Flash abgelegt,
ansonsten beginnend mit dem MSB.

Diese Optionen kénnen im Dialog Options/Target Options vorgegeben und auch editiert werden.

Belegung des Programmiersteckers

Es wird das beiliegende 6polige Kabel verwendet. Die Signal-Belegung des Kabelsteckers bzw. der Buchse
auf dem Target-System ist wie untenstehend vorzunehmen.

N.C o1 20] vCC Achtung!
Der PIN2 muss mit der Target-Versorgung
(P2_2) CLK 03 4o DATA (P2_1) |(vcc) verbunden werden und PING mit Ground
des Targets. PIN5 muss an den Reset-PIN,
/RESET o5 60| GND PIN3 an den Debug-Clock (P2_2) und PIN4 an

den DATA-PIN (P2_1) des CC2430

TopView Buchse auf dem Target angeschlossen werden.
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Verify
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Wahrend des Programmiervorgangs der in 1kB Blocken erfolgt, wird nach jedem Block automatisch ein Verify
dieses Blockes durchgefihrt und im Fehlerfall mit einer entspr. Meldung abgebrochen.

Chip interne ID

FA Device State I 7] x|
—Device ~Programme
GPU - CC2430-F128 Mame - ISP-3 Debug Prof
Flash size 131072 bytes. Ser Mum - 171FEGEA
EEprom size = — Prod - 2006.03.20
Device state = programmed Firmware - 4.0
Signature - 000185 Update - 060322
_A-pmiﬂaﬂuu
Name - CC2430-128
Flash used 23373 bytes
EEprom used : —
—Enviranment
| 2mHz B [331vor
33 Vo [ [200ma [

Chipcon Evaluation Boards

CC2430DB

Diese ID-Nummer wird aus dem Chip
ausgelesen und hier dargestellt. Das erste
Byte ist immer Null und ohne Bedeutung.
Das zweite reprasentiert die CPU
Revision ($01) und das dritte Byte die
Chip-ID, $85 fiir die CC2430 Familie.

Achtung
Eine falsche Chip-ID kann diverse

Ursachen haben, defekter Programmer,
defektes Kabel, schlechte oder falsche
Kontaktierung zum Target oder auch ein
defektes Chip.

Eine falsche ID sollte niemals ignoriert
werden sondern der Grund dafiir muss
eingehend untersucht werden.

Dieses Board hat zwei 6pol Pfosten, die es erlauben einen externen Programmer anzuschlief3en. Da der
UPP-Programmer deshalb nicht direkt auf dieses Board gesteckt werden kann, gibt es als optionales
Zubehor fur den UPP ein kleines Adapter-Board das separat bestellt werden muss. (Ord #2109)

Dieser Adapter ist wie untenstehend zu sehen auf das Evaluation-Board zu stecken.
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Chipcon Evaluation Board SOC-BB

Dieses Board hat einen 10pol Pfosten fiir den Anschluss eines externen Programmers. Da der UPP
Programmer nicht direkt auf dieses Board gesteckt werden kann, gibt es als optionales Zubehor fir den UPP
das kleine Adapter-Board SOC-BB-Adapter das separat bestellt werden muss. (ord #2123)

Dieser Adapter ist wie untenstehend zu sehen auf das Evaluation-Board zu stecken.
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Allgemeines

UPP1-X Portabler In-Circuit Programmer
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Die aktuelle UPP-Firmware unterstitzt auch die in-Circuit programmierbaren AT89LP2052 und 4052 von
Atmel. Der Unterschied zu den AVRs und 89Sxx-Typen besteht in der Programmier-Beschaltung der CPUs
beim In-circuit-Programmieren.

Belegung des Programmiersteckers

Es wird das beiliegende 10polige Kabel verwendet. Die Signal-Belegung des Steckers bzw. der Buchse auf

dem Target System ist wie untenstehend vorzunehmen.

MISO

SCLK

/IRESET
SS

N.C.

o1 20
o3 4o
o5 6o
o7 8o
09100

VCC
MOSI
GND
N.C.

N.C.

TopView Buchse auf dem Target

Achtung!

Der PIN2 muss mit der Target-Versorgung
(VCC) verbunden werden und PIN6 mit Ground
des Targets. PIN5 muss an den Reset pin, PIN3
an den SCLK, PIN4 an den MOSI pin, PIN1 an
den MiSO pin und PIN7 an den SS PIN
angeschlossen werden.
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Serial Flash (SPI-Flash)

Allgemeines
Die aktuelle ISP3-X Firmware unterstiitzt auch die in-Circuit programmierbaren SPI-Flash-Bausteine der
Typen AT25DFxxx, S25FLxxx und SST25VFxxx.

Belegung des Programmiersteckers
Es wird das beiliegende 6polige Kabel verwendet. Die Signal-Belegung des Steckers bzw. der Buchse auf
dem Target-System ist wie untenstehend vorzunehmen.

MISO/SO |01 20| vce (3.3v)
SCLK |03 40] mosissi
/CS-SELECT |05 60| GND

TopView Buchse auf dem Target
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Weitere E-LAB Programmer

ISP3-X

Der Programmer ISP3-X arbeitet ausschlief3lich mit
dem PC zusammen und ist nicht portabel.

Deshalb ist er das preiswerteste Gerat unter den E-
LAB Programmern.

Der Anschluss an den PC erfolgt Giber USB2.

UPP1-XS

Der Programmer UPP1-XS kann sowohl vom PC
ausgesteuert werden als komplett PC unabhangig
(portabel). Im Portable-Mode werden bis zu 10 Projekte
auf seiner microSD-Karte gespeichert.

Die Projekt Auswahl erfolgt tiber die Up-/Down- Tasten
mit Hilfe des LED-Displays. Der aktuelle Projekt-Name
kann Uber das Display in Laufschrift angezeigt werden.

Im Portable-Mode wird das Gerat durch einen internen
Li-Po-Akku gespeist.

Der Anschluss an den PC erfolgt tber USB2.

UPP2-X

Das Flagg Schiff unter den portablen E-LAB
Programmern.

Auf der Flashkarte konnen bis zu 63 Projekte abgelegt
werden.

Im portablen Mode wird das Gerat durch einen
internen Li-Po Akku gespeist.

Der Anschluss an den PC erfolgt Gber USB2.

Hervorragend fir den Service und auch die Kleinserien
Produktion geeignet.
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= UPP1-P und UPP1-PR

(nicht mehr erhaltlich)
EE&:;E‘ Die Produktions-Ausflihrung des
Programmer UPP1-X.

s Im Hutschienen-Gehause.
Steuerung vom PC {ber USB oder
Fernsteuerung Uber DLL-Version
adain P oder mit Drahtfernsteuerung
Version PR

g
& E-LAB S @
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