Benutzer Handbuch ISP3-X-Programmer

ISP3-X

mit AES encryption

In-Circuit Programmer

© Copyright 2021-2025 by P.Rohlfing Elektronik
%% AVRprog ICP-ISP Programmer [AVR] [TestITAG] — O X

File Device Program Options Encrypt Tools Help
! + - | - Action: none
w S e B Y 2eld S 0

adress 00 01 02 03 04 05 06 07 08 09 OA 0B 0OC 0D OE OF ascii
000000 0OC 94 4C 00 0C 94 4A 01 OC S4 4A 01 OC 94 4A 01 ..L...
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000040 0C 94 83 00 10 EB 41 2A 78 94 10 EO OE 94 C1 00 ......
000050 OE 94 C% 00 10 91 €4 00 10 61 10 93 64 00 EO E4 ...... .a.. ..
0000€0 FO EO E1 58 FF 4F 11 E2 OE 94 3A 01 10 91 €5 00 ...X.0....:1...e.
000070 10 &1 10 93 &5 00 11 EO 00 E9 OE 94 1C 01 10 91 .a..e...........
000080 65 00 1F 7E 10 93 €5 00 11 EO OO0 E9 OE 94 1Cc 0l e..~..e.........
000090 0OC 94 3¢ 00 00 00 FE CF 11 EO 1B BF FB8 94 11 EO ..€.......cununn
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adress 00 01 02 03 04 05 06 07 08 09 OA 0B 0OC 0D OE OF ascii

000000 3A 31 30 30 30 34 34 30 30 31 30 45 38 34 31 32 :1000440010EB412 I
000010 41 37 38 39 34 31 30 45 30 30 45 39 34 43 31 30 AT89410E00E94C10
000020 30 30 45 39 34 43 39 30 30 37 46 0D OA 3A 31 30 00E94CS9007F..:10
000030 30 30 35 34 30 30 31 30 3% 31 36 34 30 30 31 30 0054001081640010
000040 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ...t iutinnann
000050 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ... .o innann
0000€0 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ..., ianann
000070 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ................
000080 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF .. .. ............
000090 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ...t ieinnann
0000AD FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ...t iiinnann

CPU : MEGA128 Clock : 16 MHz 5.14V/33mA UPP2X Prog Programmer pes: 0
WEB: www.e-lab.de E-Mail: info@elab-programmer.de
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UBERSICHT

In-Circuit Programmierung (ISP oder JTAG) ist die Technik der Zukunft fur Klein- und Mittel-Serien
elektronischer Baugruppen mit Prozessoren. Vor allen Dingen bei SMD-Bauteilen stellt sich das Problem der
Programmierung, da hier eine Vielfalt von teueren und speziellen Adaptern notwendig ist. Ein weiterer Vorteil
von ISP/JTAG im Zusammenhang mit dem AVR ist die fast beliebige Reprogrammierbarkeit der CPUs .

Der vorliegende ISP-Programmer zeichnet sich durch kompakte Grésse, komfortable Software und einfache
Handhabung aus. Dieses Handbuch gilt nur fir die ISP3-X-Programmer Version.

EIGENSCHAFTEN

¢ Anschluss an den PC Uber die USB-Schnittstelle.

e Arbeitet im Full-Speed USB2-Modus.

e Kann auch an USB1-Ports und HUBs angeschlossen werden.

o Kein Netzteil erforderlich. Gerat wird von der Schnittstelle des PCs (USB) versorgt.

¢ Automatische Anpassung an die Spannung der Ziel-CPU (1.8-5.5 Volt).

o Komfortable und umfangreiche Software.

¢ Software lauft unter Windows Vista, 7, 8, 10 und 11 als 32- oder 64-Bit-System.

¢ Kleines, leichtes und handliches Gerat ca. 100x55x20mm.

o Unterstutzt alle SPI-, JTAG-, PDI-, TPI- und UPDI-programmierbaren AVRs.

¢ Unterstitzt alle SPI-programmierbaren AT89Sxx Typen.

¢ Unterstlitzt die ChipCon CC1110-, CC2510- und CC2430-Familie

e Unterstitzt die Seriell-Flash-Familien (SPI-Flash) AT25DFxxx, S25FLxxx und SST25VFxxx
¢ Unterstutzt die Atmel AT89LPxx-Familie

e Extrem schnell, programmiert einen Mega128 in 3sec (JTAG) und einen Tiny44 in 1sec (16MHz)

e Programmierbare Ausgangsspannung (Speisung) flr das Zielsystem. 1.8..5.5 Volt 30mA..300mA

e Selbst-Update mit neuer Firmware vom PC aus.

e SPI-, JTAG-, TPI-, PDI- und UPDI-Programming-Support fir die AVRs.

e SIM/ICE JTAG und UPDI debugging direkt aus der IDE

e Mit dem enthaltenen Tool PackProg auch fir die Klein-Serien-Fertigung geeignet.

e Hervorragend auch fiir Produktions-Programmierung geeignet durch extrem sichere AES-
Verschlisselung.

o Verarbeitet auch AES-verschlisselte Projekt-Files (PAC) onBoard.

e Stlckzahlen Begrenzung bei AES-PAC-Files voreinstellbar.

AVRprog Software ¢ 3
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ANSCHLUSSE

Windows XP, Vista, 7, 8, 10 oder 11 ist Voraussetzung. Ein USB1- oder USB2-Port ist erforderlich.
Mit einem USB2-Port arbeitet das Gerat mit Full-Speed. Mit einem USB1-Port erhéht sich die
Programmierzeit etwas.

Das mitgelieferte USB-Kabel muss am PC angeschlossen werden. Die zugehoérigen USB-Treiber miissen
einmal installiert werden. Bitte lesen Sie dazu das Kapitel ,USB-Treiber im Anhang.

Die interne Spannung betragt ca. 3,3 Volt. Es dirfen keine niederohmigen Lasten an den Programmierpins
der CPU angeschlossen sein. Kondensatoren >100pF sind ebenfalls nicht erlaubt, am Reset-Pin max.
100nF! Beim XMega darf kein Kondensator am Reset angeschlossen sein. Pullup minimal 100kOhm.

Die Belegung des 6-poligen Steckverbinders (0.1inch male dual inline) entspricht einer Empfehlung von
Atmel. Auf die entsprechende Pfostenleiste (Target) gesehen, ergibt sich folgende Beschaltung:

CPU MISO(TxD) |01 20} VvCC PDI_DAT/(UPDI) |o1 20} VCC
CPU SCLK |03 40] CPU MOSI(RxD) o3 4o
/RES |05 60] GND PDI_CLK/(Reset) |05 6o} GND
TopView AVR SPI-Stecker TopView PDI/UPDI Stecker

Der Pin1 der 6-poligen Buchse des Programmers ist durch ein

voo ¥ g kleines Dreieck auf der Vorderseite markiert. Ein verpoltes
e ol T Einstecken der Buchse des Programmers auf die Pfostenleiste des
= s . Targets kann zur Zerstorung des Programmers fiihren!
| ADSPAE AEEET |y
| :\'.15 g Die zulassige Betriebsspannung des Targets wahrend des
—iaE  FoawT - Programmierens muss zwischen 1.8 und 5.5 Volt liegen.
I2E HAPCH FOSNCIA T
—| aomc te = .
i e Andauernde Kurzschllisse auf einem oder mehreren der 4
| wirce  esaan Steuerpins fiihrt zur Zerstérung des Gerates bzw. seiner internen
] :;:’m P?\iﬁ% (a2 L AVR-CPU. Deshalb dirfen nur elektrisch einwandfreie Boards an
| mmron Feewss [2—] oo e den Programmer angeschlossen werden.
Il PETIECK 1 D1
JTAG-Programmierung
Zur JTAG-Programmierung der Target-CPU muss das 6-polige Kabel gegen ein
JT 10-poliges ausgetauscht werden. Da der den gleichen Stecker sowohl fur ISP-
JTAG  WCC als auch fur JTAG-Programmierung verwendet, weicht der JTAG-Stecker auf
F(\;AE ;) oo ﬁ ¢ o dem Zielsystem von der original Atmel JTAG-Steckerbelegung ab.
ole
ERET%%T ? 00 g |GhD Nebenstehend ist die Steckerbelegung, wie sie das Zielsystem verwenden
3719 O muss, wenn Uber die JTAG-Schnittstelle der Ziel-CPU programmiert werden
S soll. Bitte beachten, dass im Gegensatz zum Atmel-Stecker hier auch das
/IRESET-Signal an die Target-CPU angeschlossen werden muss.
Tiny 4, 5,9, 10, 20 Programmierung
TPl DAT VCC (5V Diese Tinys werden mit 5V Uber drei Pins programmiert.
- o1 20 (5V) Der Programmier-Mode nennt sich TPI. Da der Programmier-
TPI_CLK Stecker auch fiir den SPI-Mode verwendet wird, weicht dieser
o3 4o von der Atmel-Belegung ab.
/RES o5 6ol GNP Die Last am TPI_DAT-Pin darf nicht kleiner als 80kOhm sein.

4 « AVRprog Software
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SOFTWARE

Zur Steuerung des ISP-X-Programmers werden zwei Programme geliefert. Das erste nennt sich
AVRProg.exe und ist das umfangreichere. Es wird benutzt um Projekte zu erzeugen, die Daten anzusehen
und zu editieren, sowie die Fuse- und Lock-Bits auszulesen und zu editieren. Weiterhin kdnnen damit die
Programmer-Setup-Optionen gesetzt werden (z.B. Stromversorgung) und auch das Zielsystem kann damit
programmiert und Uberpruft werden. Zusatzlich erlaubt es gepackte und verschlisselte Programmierdateien
zu erstellen.

=R E]

Da zweite Programm nennt sich PackProg.exe und kann nur mit den zuvor durch die mit AVRprog erzeugten
gepackten oder verschlisselten Dateien benutzt werden. Dieses Programm ist weiter unten beschrieben und
eher fir die Benutzung in der Produktion gedacht.

AVRProg

AVRProg kann direkt aus der AVRco-IDE (PED32) gestartet werden. Dann werden alle Einstellungen und
Dateien direkt aus der IDE Ubernommen. Alternativ kann der Aufruf Gber den Eintrag im Startmenu erfolgen.
In letzterer Betriebsart muss ein existierendes Projekt geladen oder ein neues angelegt werden.

Existierendes Projekt laden: Ein existierendes Projekt wird durch Doppelklick auf den entsprechenden
Tabelleneintrag gedffnet und geladen. Alternativ einfacher Klick auf das Projekt und Klick auf die Load-
Schaltflache. Dadurch werden alle zugehdorigen Einstellungen Glbernommen.

Anzeige des im

Xl Auswahlfenster geklickten
Project loaded I none Projekts mit CPU-Typ und

zugehdrigem Projekt-Pfad.
Project Name [xmega_Prog | XMEGA128A1

Directory |C-\PROJEKTE\PROG_AVRXMega-Test\ Changes Das Flash-Hexfile mit File
. Extension.
HexFile Name [XMega_Prog.hex .hex  Flash . . .
Pega Prog il EEprom-File mit Extension.
EEpFile Mame IXMega_F‘rng_eep join Files .eep  EEprom XMega UserRow + Extension
UserFile Name [XMega_prog.usr I.usr UsrRow .
! Abspeichern nach
AlB|c D |E| Fle|H| 1 ]d]K[L[M]|nN] & Save | Anderunge_nlmPrOJek_toder
CPU Tests neuem Projekt (A..N dienen
X cancel | i i

Cond01 Test 52 Test megaBdd S TestTiny13 nur elg.enen Grupplerungen
eval62 Test 53 Test mega8515_1 . der Projekte)

megadd_1 Test 53_1 Test megads Project
Test 128 Test 8252 Test R8C ¥ New | Kommandos:
Test 1281 Test 8252_1 Test RBC_2 .
Test 163 Test 8253 Test Tiny10 *Delets | * Neues Projekt erstellen
Test 163_1 Test 8253 _1 Test Tiny15 ¢ Projekt I6schen
Test 2313 Test megal128 Test Tiny2313 P Edit e Vorhandenes Projekt
Test 23131 Test megal6 Test Tiny24 4' andern J
Test 2560J Test megal68 Test Tiny26 .
Test 25605 Test megal69  Test Tinydd L5 scarch| * Projekt suchen
Test 2561 Test mega329 Test Tiny45 2 ¢ Projekt laden

Load |
Test 4052 Test megadd Test XMega ; ;
Test 51 Test megab44_J Test323 - * Verlassen dieses Dlalogs
1 Exat |

Zu jedem Projekt kann auch ein Kommentar abgelegt werden. Siehe dazu ,Kommentar“-Dialog.

Anlegen eines neuen Projekts: Auswahl der gewlinschten Speicher Seite im Tabbed Notebook. Button
New klicken. Im Feld Project Name den gewiinschten Namen eintragen. Das Feld Directory klicken. In dem
erscheinenden Dialog das gewiinschte Directory auswahlen Jetzt erscheint der Dialog fur die File-Extensions
und File-Typen. Gewlnschte Typen auswahlen. Mit dem nun erscheinenden File-Dialog den Hex-File-Namen
auswahlen. Zuletzt muss noch die CPU aus dem CPU-Select-Dialog ausgewahlt werden. Die bis zu diesem
Punkt erfolgten Angaben sind Muss-Angaben. Der folgende Dialog fir ein evtl. vorhandenes EEprom-File
kann ignoriert werden. Das neue Projekt wird mit dem Save-Button abgespeichert.

AVRprog Software ¢ 5
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= Dialog fiir die File-Typen eines Projekts. Diese
Parameter sind Projekt bezogen und mussen fur

File Extensions

Flazh EEpran UszerSignatureRow———

hex eep IF UserRow jedes neue Projekt separat eingestellt werden.
 hexadecial & heyadecimal Andern eines vorhandenen Projekts: Button Edit
£ binary £ binary klicken. Durch einen Klick auf die jeweiligen Felder
wird der zugehdrige Dialog aufgerufen. Nach den
Anderungen das Projekt mit dem Save-Button

abspeichern.

Soll z.B. nur ein Projekt von einer Seite Notebooks in eine andere Seite verschoben werden, dann muss mit
dem Edit Button der Edit Modus gestartet werden. Dann wird die gewlnschte Notebook Seite eingestellt und
anschliessend mit dem Save Button die Anderung gespeichert.

Kommentar Editor

Ein Klick mit der rechten Maustaste auf einen
Test Program ;I Eintrag im Projekt Auswahl Dialog &ffnet den
zugehdrigen Editor entweder im Read-only-
Modus oder zum Editieren.

Hier kbnnen Kommentare zu den jeweiligen
Projekten angezeigt oder abgelegt werden.

Save 0K |

Dialog zur CPU-Auswahl

B Select CPU type . 21xll Wenn ein Projekt neu erstellt
AVR | Aaress | Lpcooo | Tms4zo | PC | oder editiert werden muss,
~AVR devices dann muss auch der CPU-
(CB6RF40T (T 90SBE1S  ( MEGABY MEGAIS0 (" MEGAS53 Typ vorgegeben werden.
(CS0PWM23 (79088536 (" MEGAIB4 MEGAZS  ( MEGASS Dazu dient dieser Auswahl
9081200 (" MEGA103  ( MEGA168 (" MEGA4S C TINY13 Dialog.
9082313 @ MEGA128 (" MEGA169 (" MEGAGL " TINY22
(" 9052323 (" MEGA1280 (" MEGA2660 (" MEGABSO  (~ TINY2313 Die CPU-Typen LPC, TMS
" 9052333  MEGA1281  ( MEGA2561 (" MEGAG44  ( TINYZS und PIC sind zur Zeit noch
" 9052343  MEGA128CAN  MEGA32  MEGAB45 " TINYZ26 nicht implementiert.
(9054414  MEGA16 - MEGA323 ~ MEGAG450 T TINY45
(9054433  MEGA161 " MEGA324  MEGAS " TINYS5
(9054434 (" MEGA162  MEGA325 (" MEGASE1S  ( TINY12

6 ¢ AVRprog Software
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Device State Dialog
Vo Nach Auswahl der CPU muss die Taktfrequenz angegeben werden. Der entsprechende Dialog wird mit
7

diesem Button gedffnet. Hier werden die Parameter des vom PC geladenen Projekts und die Parameter
des geladenen Hex-Files angezeigt.

| Ectersars Parametorbefncen

sich in der Environment-Gruppe

—Device —Programmer
CPU S XMEGA128A1 Mame - ISP-3 Debug Prof Die Taktfrequenz bestimmt die
: . . SPI-Prog.-Geschwindigkeit.
Flash size 2131072 bytes Ser Mum - 18326586 Ist diese zu hoch, kann die
EEprom size : 2048 bytes Prod - 2011.02.21 Programmierung fehlschlagen.
Device state : programmed Firmware - 4.02 HW :1.01 Fiir JTAG-, PDI-, TPI-Program-
Signature - 1E 97 4C Update 110427 mierung ist der Wert egal, sollte
aber dennoch korrekt gesetzt
—Application | Programmer Properties werden.
Mame * xmega_Prog . | PDI-XMega prog:  yes Die S hts daneb
. _ ie Spannung rechts daneben
TEETUEEL LT bR | LR il ist der Wert den der ISP-
EEprom used : 35 bytes | R8C prog: no Programmer auf dem Target
UserRow used: 64 bytes Board misst, falls dieses
| angeschlossen ist.
—Enviranment

Die unteren beiden Felder fur
| 32 MHz @| |3-3W'3'|t Spannung und Strom sind nur bei
den Programmer-Typen sichtbar,
33 vor [ [100ma [§] | die die Méglichkeit besitzen, das

Zielsystem mit Strom zu

versorgen. Der ISP3 gehort dazu.

Das Strom-Feld dient zum Einstellen des maximal zuldssigen Stroms. 0.0mA sperrt die ISP-interne
Versorgung des Ziel-Systems. Die anderen Werte geben die interne Versorgung frei. Wenn ein Strom >0mA
eingestellt ist, kann die gewlnschte zugehérige Spannung eingestellt werden. Wenn freigegeben, versorgt
der ISP-Programmer das Ziel-System mit der eingestellten Spannung (nur im programming status). Der
Strom fir das Zielsystem wird auf den Vorgabe Wert begrenzt.

Bei den XMegas wird die Spannung auf max. 3.6V begrenzt
Bei einigen TINYs ist die minimale Versorgungsspannung auf 5V begrenzt.

Im Feld Application wird das aktuelle, im PC geladene Projekt angezeigt.

Im Feld Programmer werden die Daten des angeschlossenen Programmers angezeigt, Programmer-Typ,
Firmware-Revision und letztes Firmware-Update. Hierbei ist der letzte Punkt wichtig, denn alle Update-Files
beginnen mit dem Erstellungs-Datum des Updates yy-mm-dd. Im obigen Dialog ist das der 27.April 2011.

Damit lasst sich leicht feststellen, ob ein vom Internet heruntergeladenes Update neuer ist, als das im ISP3
installierte.

Mehr Informationen Gber Firmware-Updates finden Sie im Kapitel Firmware Update am Ende dieses
Manuals

USB-Stromversorgung

Der ISP3-X besitzt einen internen Step-Up-Regler, der aus der USB-Spannung (4..4,8V) etwa 5,6V erzeugt
um das Zielsystem versorgen zu kénnen. Deshalb ist keine externe Versorgung des Zielsystems notwendig,
solange die Last durch den USB-Port bzw. Hub bereitgestellt werden kann.

Weiter unten wird die Stromversorgung noch genauer beschrieben.

AVRprog Software e 7
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Aufruf Optionen

Start durch den Windows Explorer

Wenn Sie im Windows Explorer die File-Extension *.ispe mit AVRprog.exe verkniipfen, ruft ein Doppel-
Klick auf ein Projekt-INI File xxx.ispe im Explorer automatisch das Programmer-Programm auf, welches nun
wiederum automatisch das komplette angeklickte Projekt l1adt.

Start innerhalb der E-LAB-IDE PED32
Der Programm Aufruf ist fertig installiert in die IDE.

Kommando-Zeilen-Parameter
Grundsatzlich kdnnen bei allen Aufrufen von AVRprog auch Schalter mitgegeben werden. Dies sind:

-USB2 Es werden nur Gerate mit USB2 gesucht.
-e Automatisches Device l6schen.
-p Automatischer Programmier Start.
-r Automatischer Target Run.
-¢c Programm verlassen.
-s Es werden keine visuellen Fehlermeldungen generiert .
Statt dessen werden die Fehlermeldungen in eine Datei geschrieben ,ICPISP.err”. Diese Datei befindet

sich dann im angegebenen Project-Pfad bzw. Programmverzeichnis, falls die Parameter kein
Programmverzeichnis enthalten.

-u0 Es wird ein standard Pack-File generiert.

-u1 Es wird ein encrypted Pack-File generiert.
Diese Dateien befinden sich dann im angegebenen Project-Pfad.

-gProgSerNum Werden mehrere Programmer gefunden, dann wird der Programmer mit der Serien
Nummer ProgSerNum benutzt.

Die Reihenfolge der Schalter spielt dabei keine Rolle. Die interne Verarbeitung erfolgt jedoch in obiger
Reihenfolge. Die Schalter missen durch ein Leerzeichen getrennt sein. Innerhalb der Schalter darf kein
Leerzeichen enthalten sein.

Beispiel: C:\pppp\AVRProg.exe ProjectName —-USB2 —p —c

Ist der Schalter —p aktiv, so ist ein vorheriges Ldschen (-e) unndtig, da ein Programmiervorgang automatisch
auch ein Léschvorgang beinhaltet.

Ist der Schalter —c aktiv, so ist ein vorheriges Target-Run unnétig, da ein Programm-Ende auch den Target
freigibt.

Fir ProjectName gibt es 2 Moglichkeiten. Es kann entweder der komplette Pfad und der Namen des
gewtunschten Steuerfiles ,ISPE" angegeben werden.
Beispiel: “C:files\hex\myprog.ispe“ oder nur der Namen des Projekts Beispiel: “myprog*

8 « AVRprog Software
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Return Codes
0 dsOk Operation erfolgreich beendet
1 dsPwrDown Target-Spannung fehlt
2 dsPwrErr Target-Spannung zu hoch oder zu niedrig
3 dsFalseTyp Falsche CPU-ID gefunden
4 dsProtect Target ist Uber Fuses geschitzt
5 dsNotEmpty Target ist nach einem Erase nicht leer
6 dsVerifyErr Target bzw. Programmer meldet einen Verify-Fehler wahrend des Programmierens
7 dsFileError N.A.
8 dsTimeOutErr USB-Schnittstelle meldet einen Timeout
9 dsCommError Kommunikations-Problem mit dem Programmer
10 dsNoProg Programmer nicht gefunden
11 dsNoProj Projekt nicht gefunden
12 dsFwLost Programmer meldet eine defekte Firmware
13 dsNotfound File, z.B. Hexfile, wurde nicht gefunden
14 dsCalReq Programmer meldet Verlust oder illegale Kalibration
Netzwerke

Bei Netzwerken, die mit DOS-Filenamen arbeiten, kommt es zu Problemen mit der Projekt-File-Extension
.ispe weil hier nur drei Buchstaben erlaubt sind. Durch einen Eintrag in das INI-File des Programmers selbst
ISPICP.ini kann die Extension der Projekt-Files selbst bestimmt werden.

Beispiel:
[Settings]
ProjExt=.isp

Alternative Programmerstellung
Wird mit dem vorliegenden Programm ein sog. PACK File erstellt, so kann dieses auch mit dem Pack-

Programmer-Programm PackProg.exe verarbeitet werden. Dieses Programm ist Bestandteil
desProgrammer-Paket.

AVRprog Software 9



ISP3-X portabler In-Circuit Programmer

=R E]

Toolbar

Zur schnellen Bedienung mit der Maus besitzt das Programm eine Leiste mit sog. Speed-Buttons. Diese
erlauben ein schnelles Arbeiten ohne Benutzung der Menues.

ﬂ.l@l " | yol é’l%l %lll ¥ Action: none »

| ]

|
| | Firmware-Revision --—-
|

—-—--— Anzeige der aktuellen Aktion
—-— Freigabe des Resets der CPU und Start
——————————— Abbruch der aktuellen Aktion
| —————_———_——— Flash- und EEprom-Verify
—————————————————— nachtragliches Fuse-Programmieren
| e Flash, Eeprom, Fuses programmieren
————————————————————————— Chip léschen
————————————————————————————— Status des Programmers und des Chips
| - Rucksetzen des Flash- und EEprom-Buffers
————————————————————————————————————————— Neu laden des Flash- und EEprom-Buffers
————————————————————————————————————————————— anderes bzw. neues Projekt laden
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Funktionen der Buttons und Menues

Im Normalfall braucht man die Menues nicht zu benutzen. Alle Standard Operationen kénnen mit den
sogenannten Speedbuttons mittels Mausklicks gestartet werden. Spezielle Operationen sind nur in den

Menues zu finden.

File Menue
) E-LAB ICP-ISP Programmer [AVR] [
File Device Program Options Encrypt

Edit/Load Project
Save Project parameters

Save Flash Buffer to binary File

(]

Save EEprom Buffer to binary File »
Save Flash Buffer to Hex File ;:
Save EEprom Buffer to Hex File -
bE

search programmers -

v USE2 devices only -
=]

Exit 5

| Q000050 OC 54 DE 07 OC 34 DB

Edit/Load Project o6ffnet den Projekt-Dialog. Ein neues Projekt kann
angelegt oder ein vorhandenes gedffnet werden.

Save Project parameters speichert die aktuellen Parameter in das
isp-File.

Save Flash Buffer to binary File speichert den Flash-Buffer in ein
Binar-File. Dazu wird ein entsprechender File-Dialog geoffnet.

Save EEprom Buffer to binary File speichert den Flash-Buffer in
ein Binar-File. Dazu wird ein entsprechender File-Dialog gedffnet.
Save Flash Buffer to Hex File speichert den Flash-Buffer in ein
Hex-File. Dazu wird ein entsprechender File-Dialog gedffnet.

Save EEprom Buffer to Hex File speichert den Flash-Buffer in ein
Hex-File. Dazu wird ein entsprechender File-Dialog geoffnet.
Search Programmers ist eine Support-Funktion die die aktuelle
Programmer-Verbindung trennt und anschliessend versucht alle
angeschlossenen Programmer zu finden.

USB2 devices only verbietet das globale Suchen nach
angeschlossenen Programmern und sucht nur nach USB2-Typen.

Das verhindert extrem lange Timeouts beim Durchsuchen der COM-Port das besonders mit auf dem PC
installierten Bluetooth virtuellen COM-Ports mehrere Minuten dauern kann.

L= Projekts.

Der Projekt-Open-Button erdffnet den Projekt-Dialog zum Laden, Neuerstellen oder Verandern eines

ﬁ Der Reload-Button 1adt die schon zuvor geladenen Dateien erneut.

Der Flush-Button setzt den Flash-Buffer als auch den EEprom-Buffer komplett auf $FF.

@Og Der DeviceState-Button 6ffnet den Device-State-Dialog. Beschreibung weiter oben.
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e-la
Device Menue

ﬂ E-LAB ICP-1ISP Programmer [AVR] [xmega_ P

File | Device Program Options Encrypt Tocls He Blank Check prift das Target (CPU) auf unprogrammiert
Blank Chedk bzw. leer. Ist das Target lesegeschutzt, so erfolgt eine
2

entsprechende Fehler-Meldung.
read back Flash

—  read back EEprom Read back Flash liest, sofern das Target nicht lesegeschiitzt

—  read back UserSignatureRow ;i ist, den Flash-Inhalt aus der CPU in den Flash-Buffer zurlick.
read back Al o
5. Read back EEprom liest, sofern das Target nicht
Verify Flash 5. lesegeschitzt ist, das EEprom in den EEprom-Buffer zurlick.
Verify EEpram g
Verify UserSignatureRow s: Read back UserSignatureRow liest, sofern das Target nicht
Verify all strg+F10  |3¢ lesegeschitzt ist, den UserRow-Speicher in den UserRow-
3¢ Buffer zurick. Nur XMega.
chedk device o4
ETTETTITTITmE e we s oe- o o= 3¢ read back All liest, sofern das Target nicht lesegeschiitzt ist,

den Flash- als auch der EEprom-Inhalt in den jeweiligen Buffer zurlick. Bei XMegas wird auch die
UserSignatureRow zuriickgelesen.

Verify Flash vergleicht, sofern das Target nicht lesegeschiitzt ist, den Flash-Inhalt der CPU mit dem Flash-
Buffer. Bei Differenzen erfolgt eine Fehlermeldung.

Verify EEprom vergleicht, sofern das Target nicht lesegeschiitzt ist, den EEprom-Inhalt der CPU mit dem
EEprom-Buffer. Bei Differenzen erfolgt eine Fehlermeldung.

Verify UserSignatureRow vergleicht, sofern das Target nicht lesegeschitzt ist, den UserRow-Inhalt der
CPU mit dem UserRow-Buffer. Bei Differenzen erfolgt eine Fehlermeldung. Nur XMega.

Verify all vergleicht, sofern das Target nicht lesegeschitzt ist, den Flash- und EEprom-Inhalt der CPU mit
dem jeweiligen Buffer. Bei Differenzen erfolgt eine Fehlermeldung. Bei XMegas wird auch die
UserSignatureRow verglichen.

check device prift den Programmer als auch das Target. Evil. auftretende Probleme werden angezeigt.
Wenn CPU auslesegeschiitzt ist kann allerdings nur festgestellt werden, ob sie reagiert (ID = 00 01 02) oder
nicht. Der weiter oben beschriebene Device-State-Dialog wird angezeigt.

Q?l Der Check-Button hat die gleiche Aktion zur Folge wie ,check Device® im obigen Device-Menue.
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Program Menue

kil LSS VDB SRS IR und Lockbits wie unter Options eingestellt.

Program Options Encrypt Tools Help program flash programmiert nur das Flash.

program all programmiert das Flash, das EEprom als auch die Fuses

program all Strg+F9 program EEprom programmiert nur das EEprom (nicht im JTAG
program Flash Strg+F6 Mode).
program EEprom Strg4F7 program UserSignaturRow programmiert nur die UserRow (XMega)
program UserSignatureRow program Fuses programmiert die Fuses wie unter Options eingestellt
program Fuses program Lockbits programmiert nur die Lockbits.
program Lockbits Strg+FE

erase Device |6scht das ganze Chip, nicht aber die Fuse Bits.
erase Device Strg+F5 erase EEprom |6scht das EEprom auf $FF. (nicht im JTAG Mode).
erase EEprom erase UserSignaturRow l6scht die UserRow auf $FF. (XMega).

erase LserSignatureRow

O 94 MR N7 0O 94 DR N7 O 94 TR

&

& [&

]

Mit dem Erase-Button wird das ganze Chip geldscht incl. der Lock Bits. Die Fusebits werden weder
geldéscht noch verandert.

Mit dem Programm-Button wird das ganze Chip gel6scht incl. der Lock Bits und anschliessend neu
programmiert. Die Fuse und Lock Bits werden wie unter Options eingestellt, behandelt.

Mit dem Security-Button wird einem schon programmierten Device, das noch nicht geschiitzt ist, die
Lockbits gesetzt, wie unter Options eingestellt.

Mit dem Verify-Button kann das Target mit den Buffern verglichen werden, vorausgesetzt es ist nicht
auslesegeschitzt.

Der Stop-Button bricht eine gerade laufende Aktion ab.

Nach dem Programmieren bleibt der wahrend der einzelnen Aktionen an die CPU angelegte Reset
erhalten. Die CPU kann jetzt, ohne den Programmer abzuziehen, durch Klicken der Run-Taste
gestartet werden.

Wenn die Option autorelease target im Option-Dialog angegeben ist, wird der Reset immer nach
einem Programmier-Zyklus automatisch freigegeben

Options Menue

Samtliche Fuse- und Lock-Bits, Reset Polaritat etc. sowie das gesamte Verhalten des Programmers und
seine zusatzlichen Optionen miissen zumindest einmal pro Projekt eingestellt werden. Dazu gibt es zwei
Dialoge: Den Options-Dialog und den Target-Options-Dialog. Diese werden Uber das untenstehende Menue

aufgerufen.

| Options Encrypt Tools Help
Programmer options Programmer options startet den Options-Dialog wo die Fuse- und Lock-

Target options

Bits editiert bzw. gesetzt werden kdnnen/mulssen. Ebenso sind hier weitere
Einstellungen zu finden.

Target options startet den Target-Options-Dialog wo machtige zusatzliche
Funktionen freigeschaltet und eingestellt werden kénnen.

Format MMC card DownLoad new Firmware ist die Selbst-Programmierungs bzw. Firmware

Download new Firmware

Update. Fur weitere Info lesen Sie bitte das Kapitel Firmware Update am
Ende dieses Handbuchs.

calibrate programmer

calibrate programmer wird beim UPP1-X nicht gebraucht.

Unterstitzt werden SD-Karten mit 2..32 GB. Auch SDHC-Typen. Bitte nur Karten mit 4-fach oder schneller
benutzen! Fir grélRtmdgliche Geschwindigkeit ist die Cluster-Grof3e wichtig. Gute Werte sind:
bis 4GB GrofRe -> 4kB, 8GByte GroRe -> 8kB, 16GByte GrolRe -> 16kB, 32GByte GroRe -> 32kB.
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Programmer Options Dialog

Mit dem Options-Dialog wird das Verhalten des Programmers beim I6schen bzw. programmieren des Targets
eingestellt. Die Optionen sind zum Teil von den Hex-Files und zum Teil von dem eingestellten CPU-Typ
abhangig.

B, Options [MEGA128] [TestTAG] ? X
Reset options FuseBits 0 FuseBits 1 Lock Bits Programmer Mode
[ Jinverse Reset ReaD P weie B ReaD P weite B ReAD P wrTE B ()sPImode PDI mode
@ Push/Pull Reset ~ BODLEVEL[# 7 [/ BODLEVEL OCDEN [/ 7 [ OCDEN == ©JTAG mode | TPI mode
BODEN [/ 6 [/ BODEN JTAGEN [/ 6 [/ JTAGEN ==& ==
SUTT 5 SUT1 SPEN [/ 5 SPIEN BOOTLOCK12 [ 5 BOOTLOCK12
Resat Delay SUT”; 4 ; suTo CKOPT? 4 Z CKOPT BOOTLOCK11 ; 4 ; BooTLocKk1  obration bytes
$00 val | $3FFFE addr
El CKSEL3 [ 3 [ CKSEL3 EESAVE[ 3 [ EESAVE BOOTLOCK02 [ 3 [ BOOTLOCKOZ
CKSEL2 [ 2 [ CKSEL2 BOOTSZ1[ 2 [ BOOTSZI BOOTLOCKO1 [ 2 [ BOOTLOCKO [ write Cal Byte | more
CKSEL1 r 1 r CKSEL1 BOOTSZ0 r 1 r BOOTSZ0 LOCKBIT2 r 1 r LOCKBIT2
CKSELO r 0 r CKSELO BOOTRST r 0 r BOOTRST LOCKBIT1 r 0 r LOCKBIT1 PowerSupply & clocks
$3F $3F A $1F  $1F A $FF  $FF A E| 8 stay active
FUSEBEE?AD +  wrme ¥ BN | e vz
=[=7 == General
-6 - [ Blank check after erase
-H5 FH= B program Flash
-4 - 3 program EEprom
==2 == [ ignore false ID
-2 - B Auto release Target
IS r 1 r [iEEe D save & restore EEprom
WDTON [ 0 [ WDTON
$FF $FF A

[7) program Lockbits
[) program Fuses

#prog Fuses pnnl

ca refresh

Wurde z.B. kein EEprom-Hexfile geladen, ist unter General das aktivieren des ,program EEprom*“-Feldes
nicht moglich.

Hat die CPU keine ,Fuse-Bits® so sind die Felder Fuse bits gesperrt, ansonsten sind die vorhandenen Bits
zum andern freigegeben. Die Bedeutung der Fuse-Bits ist den CPU-Manuals von Atmel zu entnehmen.

Im Feld General wird das allgemeine Verhalten eingestellt. Der Punkt blank check after erase ist nur im
Zweifelsfall und fur Testzwecke sinnvoll. Er sollte ausgeschaltet sein.

Program Flash und program EEprom sind im Normalfall beide aktiviert. Ist kein EEprom-Hexfile vorhanden,
wird ,program EEprom*“ automatisch deaktiviert.

Ignore false ID schaltet die Fehlermeldung bei falscher Device-ID ab. Sollte nicht aktiv sein.
Auto release Target gibt den Reset der CPU nach der Programmierung automatisch wieder frei.
Program Fuses sollte immer aktiv sein und ist nur in Ausnahmefallen zu deaktivieren.

Program Lockbits sollte auch immer aktiv sein. Hat aber keine Bedeutung, wenn keins der Lock-Bits
aktiviert ist.

Im Feld Security werden die Lock-Bits fur den Ausleseschutz eingestellt. Lockbit0 oder Lockbit1 machen
fur sich allein nur wenig Sinn. Der komplette Schutz wird nur erzielt, wenn beide Lock-Bits aktiviert sind. Die
BootLock-Bits sollten nur aktiviert werden, wenn der Boot im AVR auch aktiv ist bzw. als solcher benutzt wird.
Die genaue Funktion der Lock-Bits ist im Datenbuch des jeweiligen Prozessors nachzulesen.
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In den Feldern fuseBit kann, falls die CPU diese Funktion bietet, z.B. mega128, die Lange des internen
Resets eingestellt werden. Bei anderen Typen ist hier z.B. die Freigabe des RC-Oszillators, Brown-Out usw.
vorgesehen. Da jede CPU diese Bits unterschiedlich interpretiert und die Lage der Bits ebenfalls verschieden
ist, kann hier keine weitere Angabe gemacht werden. Entsprechende Informationen Uber die exakte Funktion
dieser Bits bitte ebenfalls in den Datenbiichern nachlesen. Ein griner Haken bedeutet, dass diese Option
geschaltet bzw. aktiviert ist (bit = low).

Achtung: Einige CPUs besitzen eine SPIEN-Fuse. Diese Fuse ist normalerweise bei SPI-Low-Voltage-
Programmierung unwichtig. Es gibt jedoch einige Ausnahmen, z.B. beim Tiny12. Bei diesen Typen muss die
SPIEN-Fuse aktiviert sein, sonst kann auf die CPU nicht mehr zugegriffen werden.

Die SPIEN-Fuse kann im JTAG-Mode immer geschrieben werden. Wenn SPIEN und JTAGEN
ausgeschaltet sind, besteht kein Zugriff mehr. Beachten Sie, dass JTAG ganz bestimmte Pins benétigt, die
dann nicht mehr fur Standard-Funktionen zur Verfugung stehen.

Die boolsche Darstellung mit den farbigen Haken ist eindeutig, wenn es um einzelne Fuses geht. Bei
kombinierten Fuse-Bits bzw. Bitfeldern, wie z.B. den Oscillator-Bits, ist eine binare Darstellung
aufschlussreicher. Mit diesem Button kann die Darstellung umgestellt werden.

CPUs die einen internen RC-Oszillator besitzen, haben oft auch eine oder mehrere read-only fuses
,Calibration byte“, das dann im Feld Calibration Byte angezeigt wird. Dieses Byte kann vom
Programm/Applikation benutzt werden, um den RC-Oszillator abzustimmen. Da dieses Byte in jeder
einzelnen CPU unterschiedlich ist, muss es individuell dem Programm mitgeteilt werden. Mit der Checkbox
WriteCal Byte wird dem Programmer mitgeteilt, dass dieses Fuse-Byte beim Programmieren ausgelesen
werden und ins Flash geschrieben werden muss. Die Ziel-Adresse fir dieses Schreiben wird mit dem
untenstehenden Dialog ,Calibration bytes* eingestellt. Je nach CPU-Typ werden bis zu 4 Calibration-Bytes

bereitgestellt, die aus der CPU ausgelesen
EAcalibration bytes E x%|| werden. Jedem Byte ist ein bestimmter RC-
§ Oscillator zugeordnet. Die Wahl dieses Bytes
(Radio Button) muss deshalb mit der

Possible Calibration bytes Einstellung der CLKSEL-Fuses
Cal Byte 0 Zal Byte 1 Zal Byte 2 Zal Byte 3 Ubereinstimmen.
$7F a2 $77 $TA Im Editfeld ,address” muss die Ziel-Adresse fir
dieses Byte im Flash eingestellt werden. Bei
(v ThMHz 0" 2MHz " 4MHz (" 8MHz CPUs bis 64kByte Flash kann dies jede

Adresse > $0000 sein. Bei CPUs > 64kB Flash
(mega128) kdnnen nur geradzahlige Adressen
> $0000 verwendet werden.

WWtite Calinration Byte to
OOO01FFF address

Bei modernen AVRs ist beim Standard-RC-
Oscillator kein Calibration-Byte notwendig. Diese laden dieses Byte automatisch aus dem dafir
vorgesehenen EEprom-Speicher in das OSCAL-Register.

Achtung: Alle Fuse- und Lock-Bits sind low-active. D.h. wenn im Datenblatt fiir ein bestimmtes Bit eine ,0“
steht, muss in dem zugehdorigen Feld im Dialog ein Haken sein. Ein logisches 1 Bit wird deshalb durch ein
leeres Feld dargestellt. Atmel verwendet fur Fuse- und Lock-Bits immer negative Logik!

Im Feld ComPort wird die zu verwendende Schnittstelle ausgewahlt. Fir den ISP3-X ist die Einstellung ,USB
only* korrekt. Werden an diesen PC jedoch auch noch V24-Programmer-Typen angeschlossen, so empfiehit
sich die Einstellung ,Automatic®.
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In dem Feld Reset options wird das Steuerverhalten des ISP gegentber der Target-CPU eingestellt. Im
Normalfall sind alle drei Einstellmdglichkeiten inaktiv bzw. default. Flr spezielle Target-Hardware kann z.B.
der Reset gegeniiber dem Normalfall invertiert werden. Push/Pull Reset off ist nur sinnvoll, wenn auf den
Reset-Eingang des Targets noch weitere Elektronik zugreifen kann. Diese ist dann jedoch mit einem
Widerstand zu entkoppeln. Das Reset-Delay (die Zeit wie lange der Reset inaktiv sein muss, bevor er wieder
aktiviert werden kann), kann nach Wunsch verlangert werden. Nur fiir spezial Falle.

Das Feld Programmer Mode ist nur sichtbar, wenn die gewahlte CPU entweder SPI-, JTAG-, TPI- oder PDI-
Programmierung unterstitzt. In diesem Fall kann hier der Modus eingestellt werden.

XMega Options Dialog

A, Options [XMEGA128A1] [TestPDI] ? X

FuseBits 0 FuseBits 1
ReAD  * wRiE ¥ READ

Lock Bits
=+ wriTE & READ

BLBB1[ 7 [ BLBBI
BLBBO[ 6 [ BLBEO
BLBA1[ 5 [ BLBA1

BLBAO[ 4 [ BLBAD
BLBAT1 [ 3 [ BLBAT1

BLBATO [ 2 [/ BLBATO

Programmer Mode
SPImode  @PDI

JTAG mode

=+ WRITE

JTAGUIDT [ 7 [ JTAGUIDT TPI mode
JTAGUIDE [/ 6 [ JTAGUIDE
JTAGUDS [ 5 [ JTAGUIDS
JTAGUD4 [ 4 [ JTAGUID4

JTAGUID3 [ 3 [ JTAGUID3

WDWPER3 [ 7 [ WDWPER3
WDWPER2 [(# 6 [ WDWPER2
WDWPER1 [/ 5 [ WDWPER1
WDWPERO [ 4 [ WDWPERO
WDPER3[ 3 [ WDPER3

JTAGUD2 [ 2 [ JTAGUID2 WDPER2 [ 2 [ WDPER2

JTAGUD1 [ 1 [ JTAGUID1 WDPER1[ {1 [ WDPERf B[ 1 [/ LBt
JTAGUDO [ 0 [ JTAGUIDO WDPERO [ 0 [ WDPERD LBO[ 0 [/ LBO PowerSupply & clocks
$3F $FF A $1F  $FF A $FF  $F8 A FERE (3] @ stay active
FuseBits 2 FuseBits 4
Er
rReaD *  wrime B ReAD *  weiE B &
DVSDON [ 7 [ DVSDON -7 - General

BOOTRST[ 6 [ BOOTRST -6 [ - (") Blank check after erase
=[=5 [=]= == == B program Flash
=4 [F= RSTDISBL [ 4 [ RSTDISBL 8 program EEprom

BODACT1[ 3 [ BODACT1 STARTUPTIME1 [ 3 [ STARTUPTIMET

[Jignore false 1D

BODACTO [ 2 [ BODACTO STARTUPTIMEO [ 2 [ STARTUPTIMEQ

B Auto release Target

BODPDA [ 1 [ BODPD{
BODPDO r 0 r BODPDO
$FF $FF A
FuseBits 5

READ ®  wrmE ¥

WDLOCK [ 1 [ WDLOCK
JTAGEN r 0 r JTAGEN
$FF S$FF

A

program UserRow

G program Lockbits
’ program Fuses

_ r 7 r _ X_Mega PDI speed
=H3 [H= () high speed
==5 E= © low speed

— r 4 r —

EESAVE[ 3 [ EESAVE
BODLEVEL2 [ 2 [/ BODLEVEL2
BODLEVEL1 [ {1 [ BODLEVEL1
BODLEVELO [ 0 [,/ BODLEVELO

SFF  $FA A

é‘pmg Fuses

pnnl
%[eﬁesh « Close l

Einige Optionen sind bei den XMegas nicht mdglich oder nicht sinnvoll. Der obenstehende Dialog ist typisch

fur einen XMega. Zu beachten ist dass es hier eine Checkbox program UserRow gibt.

Die Fuse JTAGEN kann immer unprogrammed sein, da hier das JTAG-Interface nie benutzt wird sondern
immer das PDI-Interface.

Manche Kombinationen in den Fusebits1, Fusebits2 und Fusebits5 sind laut Datenblatt illegal und sollten

vermieden werden. Es kann sonst zu unerwiinschtem Verhalten der CPU kommen.

Die maximal einstellbare Ausgangs Spannung bei den XMegas ist 3.6 Volt.
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Power Supply

Das Power Supply-Feld dient zum Einstellen des maximal zuldssigen Stroms. 0.0mA sperrt die ISP-interne
Versorgung des Zielsystems. Die anderen Werte geben die interne Versorgung frei. Wenn ein Strom >0mA
eingestellt ist, kann die gewunschte zugehdrige Spannung eingestellt werden. Wenn freigegeben, versorgt
der ISP-Programmer das Zielsystem mit der eingestellten Spannung.

Die Strombegrenzung ist einstellbar zwischen 30mA und 300mA. Der Strom flr das Zielsystem wird auf
diesen Vorgabe Wert begrenzt. Achtung: PC-gespeiste externe USB-HUBs kénnen oft nur 100mA liefern.

Die aktivierte Versorgung wird normalerweise nach dem Programmiervorgang ausgeschaltet. Soll die
Spannung hier weiterhin erhalten bleiben, so ist die Checkbox stay active zu aktivieren. Wenn jetzt noch
dazu auto release target aktiviert ist, lauft das gepriifte System an und es kann zur Laufzeit getestet
werden.

Die veranderbaren Fuse- und Lock-Bits werden jeweils auf der rechten Seite in der Write Spalte angezeigt
und editiert. Die Read-Spalten kénnen mit dem Refresh-Button jederzeit aktualisiert werden. Dazu werden
die Lock- und Fuse-Bits aus der CPU ausgelesen, soweit mdglich.

Der Button Erase Fuses ist sehr nltzlich zum I6schen von illegalen Fuses, die durch eine Fehl-
Programmierung entstanden sein kénnen. Die Léschung erfolgt durch Uberschreiben der Fuses mit den
gewlnschten Werten.

Achtung (SPI mode):

Manche CPUs besitzen interne RC-Oszillatoren oder die Méglichkeit eines externen RC-Oszillators.
Diese Optionen werden Uber die Fuse-Bits eingestellt. Manchmal ist es auch mdéglich einen externen
Low-Frequency-Quarz vorzugeben. Hierbei ist folgendes zu beachten:

1. Interner RC-Oszillator.
Hier ist die Standard Frequenz ca. 1MHz. Dadurch muss im Programmer auch 1MHz als CPU-
Frequenz eingestellt werden, ansonsten ist mit Fehlern zu rechnen. Die Frequenz ist nominal 1MHz.
Bei einer CPU-Spannung von 3 Volt ist von ca. 500kHz auszugehen.

2. Externer RC-Oszillator.
Wird dieser Mode aktiviert, muss auch unbedingt eine solche Schaltung angeschlossen werden,
sonst kann nach dem Programmieren nicht mehr auf die CPU zugegriffen werden.

3. Low Frequency Crystal.
Wird dieser Mode aktiviert, muss auch unbedingt ein 32kHz Quarz angeschlossen werden,
sonst kann nach dem Programmieren nicht mehr auf die CPU zugegriffen werden.

Zu beachten ist weiterhin, dass beim Programmieren die aktuelle Fuse-Einstellung gilt. Die neu
programmierte wird frihestens nach dem Programmier-Vorgang gultig. Manche Fuses werden auch erst
nach einem PowerDown aktiv.

Bei falsch programmierten Oszillator-Fuses kann es sehr gut sein, dass anschliessend der externe Oszillator
umgebaut werden muss, um wieder Uber den Programmer auf die CPU zugreifen zu kénnen.

Im JTAG-, TPI- und PDI-Mode bestehen jedoch keinerlei Restriktionen, hier kann immer programmiert
werden solange die CPU-Spannung hat. Ein Oszillator ist dazu nicht erforderlich. Bedingung ist allerdings
dass bei JTAG die JTAGEN-Fuse aktiviert ist und auch so bleibt.

Der Vorgabe Status der Lockbits und die Versorgung des Targets durch den ISP werden im Hauptprogramm
auch optisch angezeigt.

vI | Das Schloss bedeutet hier, dass fur das Projekt der Ausleseschutz (Lockbits) fir die Ziel-
e CPU aktiviert ist. Das Netzteil-Zeichen bedeutet, dass der ISP (fir das momentan im PC
] E’l ¢e PDI geladene Projekt) das Target-System mit Strom/Spannung versorgen muss.
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Dialog Target Options

Dieser Dialog hat zwei Aufgaben:

1. Speichern/Programmieren von zuséatzlichen Daten ins Flash des Targets.

2. Seriennummern pflegen.

. — Im Titel steht der Name des im PC geladenen Projekts.

F Target options [avr evaboa 21x] Fals ein Projektname im Target abgespeichert ist und dieser
lesbar ist, wird er in diesem Feld angezeigt. Der CheckButton
write Name zeigt den Status der Option an.

Serial number in target zeigt die ausgelesene
Seriennummer im Target an, falls vorhanden. Der Check-
Button write Number zeigt den Status dieser Option an.

—Froject narme in target
| avr evaboardi [ wite Name

—=erial number in target

Iab _| 100 |v write Number Serial number in UPP/ISP zeigt die ausgelesene Serien-
_ _ nummer im ISP bzw. PC an. Diese wird grundséatzlich bei
- =erial number in UPE/ISP jedem Programmiervorgang um eins erhéht.

" Preset Number
Ial:I _|1U1 " ResetMumber

|7 FPresers Senal Mumber

Mit Preserve Serial Number wird die im Target vorhandene
Seriennummer wieder verwendet.

Reset all setzt alle Optionen zurtick, auch die Serien-

*Q] Eesetall | nummer. ) . . ) .
ISP options ist die generelle Freigabe dieser Optionen.

[v" 1P options CheckSum in target zeigt die dort evtl. vorhandene Flash
Checksumme an, der Check-Button write ChkSum den
Status dieser Option.

~CheckSum intarget—————
$9AB7  |v write ChckS

[EPEERS e i —— CheckSum in UPP/ISP zeigt die im PC vorhandene Flash

$9AB7 Checksumme an.

Speichern der Parameter im Flash

Vorausgesetzt es ist noch ausreichend Platz in dem Flash-Bereich der Target-CPU, so kdnnen hier am
oberen Ende des Flash-Speichers zusatzliche Informationen abgelegt werden. Mit den Optionen-Schaltern
(CheckBox) des obigen Dialogs werden die einzelnen Optionen freigeschaltet oder gesperrt.

Diese Optionen werden auch in das INI-File des Projekts abgelegt. Die Optionen werden nach jedem
Programmiervorgang am Ende des Flash abgelegt.

Bei jedem Aufruf dieses Dialogs wird versucht, falls angeschlossen, aus dem Target die Istwerte auszulesen.
Das letztere kann natirlich nur funktionieren, wenn die Target-CPU nicht auslesegeschiitzt ist. Das
Programm in der Target CPU hat immer Zugriff auf diese Daten.

Projekt Name ins Flash

Durch Anklicken (aktivieren) der CheckBox write Name wird der ISP angewiesen den Projekt-Namen in das
Flash zu programmieren, d.h. am Ende eines Programmiervorgangs. Das deaktivieren dieser CheckBox
schaltet diese Programmierung wieder aus.
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Serien Nummer ins Flash

Das Aktivieren der CheckBox write Number weist den Programmer an, die Seriennummer ins Flash zu
programmieren. Der Integer Teil dieser Nummer wird anschliessend inkrementiert. Die Seriennummer
besteht aus 2 Teilen:
1. Zwei beliebige Zeichen im Feld Serial Number in UPP/ISP. Diese werden unverandert
Ubernommen.
2. Aus einer Zahl im Feld rechts daneben. Diese Zahl kann mit Reset Number entweder auf 0
zurtckgesetzt oder mit Preset vorbesetzt werden.

Die Anzahl der bis jetzt programmierten CPUs kann hier indirekt abgelesen werden.

Preserve Serial Number

Wurde die Seriennummer freigegeben, so kann mit dieser Option verhindert werden, dass eine neue
Nummer ins Flash geschrieben wird. Ist das Target nicht protected, dann wird dessen interne Nummer
ausgelesen und zur Neu-Programmierung des Flash wiederverwendet. Damit kann sichergestellt werden,
dass sich die Nummer nicht andert, trotz einer Neuprogrammierung.

CheckSumme ins Flash

Die aus dem Flash-Hexfile generierte 16bit Checksumme wird im Feld CheckSum in ICP/ISP angezeigt.
Dieser Wert kann mit der CheckBox write CheckSum in die Target CPU abgelegt werden. Die Checksumme
enthalt nur Werte des Flash-Hexfiles. Die vom ISP zusatzlich abgelegten Werte und evtl. vorhandene, vom
File nicht betroffene Speicherteile werden nicht beriicksichtigt.

Reset All

Mit diesem Button werden alle Werte und Optionen zuriickgesetzt.

Bemerkung: alle Anderungen werden sofort gespeichert. Sie wirken sich allerdings erst beim nachsten
Programmiervorgang aus.

Das Anwendungs Programm kann auf diese Parameter zugreifen. Die Parameter sind in den letzten 16 bzw.
32 Bytes des Flash abgelegt. Der Projekt-Name ist durch ein vorangestelltes ,proj“ gekennzeichnet, die
Seriennummer durch ein ,ser#‘. Die Checksumme steht immer auf den 2 letzten Bytes des Flash.
Reihenfolge der Serial-Number und der Checksum ist loByte/hiByte. Beispiel:

O1FFED FF FF 70 72 6F 6A 0D 61 76 72 20 65 76 &1 62 6F ..proj.avr evabo
D1FFFD 61 72 64 65 BA 00 73 65 72 23 61 62 65 00 BT 94 ardi..sergabe...

LSB MSB LSB MSB
ser number checksum
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Encrypt Menu

Encrypt | Toals  Help Diese Menu-Punkte eréffnen einen Encrypt- oder Pack-
Deep encrypt [1SP3 +UPP 2] Dialog. Mit Hilfe eines dieser Dialoge kdnnen

i verschliisselte oder gepackte binare Dateien erstellt

Standard encrypt [ISP3+UPPL/2] werden, die nur noch durch das beigefiigte Programm
pack Project [ISP3+UPPL/2] . PackProg.exe gelesen und verarbeitet werden kénnen. Alle
| _ drei File-Typen bendtigen beim ISP3-X als Ziel-Programmer
L) AES pack for ISP3-X UPPL-X UPP2-X - das Programm PackProg.exe

Fir die Typen ISP3-X, UPP1-X und UPP2-X sollte nur pack Project [ISP3+UPP1/2] oder AES pack for ISP3-
X UPP1-X UPP2-X verwendet werden

Bei gepackten Dateien bzw. Projekten besteht nur ein geringer Schutz. Alle Hex-Files und auch die
Programmier-Vorgaben, Fuses etc. werden in eine binare Datei geschrieben so dass der Empfanger
eigentlich keine weiteren Programmier-Kenntnisse haben muss und auch keinerlei Veranderungen
vornehmen kann oder muss.

Diese Verschliisselung (encrypt) erweitert eine gepackte Datei dahingehend, dass Programm-Dateien rund
um die Welt verschickt werden kénnen, ohne dass der Empfanger oder andere die Moglichkeit haben, die
Datei zu disassemblieren oder anderweitig ein sogenanntes ,Re-Engeneering” anzuwenden.

Weiterhin besteht die Méglichkeit, das encryptete File mit einem Passwort zu versehen, so dass nur der
richtige ISP3-X-Programmer diese Datei verarbeiten kann. Ein Abzweigen von Produkten fir dunkle Zwecke
wird damit ziemlich erschwert.

Deep encrypted Files kénnen nur noch mit dem Programm PackProg.exe verarbeitet werden.

Standard encrypted Files kdnnen direkt von den UPP Programmern geladen werden. Zum Verarbeiten
mit dem ISP3-X wird zwingend das Programm PackProg bendtigt.

Packed Files kdnnen direkt von den UPP Programmern geladen werden. Zum Verarbeiten
mit dem ISP3-X wird zwingend das Programm PackProg bendtigt.

AES pack for ISP3-X UPP1-X UPP2-X
Hier wird grundsatzlich das absolut sichere AES-128bit-Verschliisselungs-Verfahren angewendet.
Ist als Ziel-Programmer einer der X-Typen vorgesehen, ist das AES allen anderen vorzuziehen.
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Dieser Modus sollte fiir die neueren Programmer (ISP3-X, UPP1-X, UPP2-X) nicht verwendet werden, da
diese das wesentlich bessere AES-Verfahren verwenden. Diese Option generiert ein gepacktes und extrem
verschliisseltes Projekt, das nur mit dem Programm PackProg.exe gelesen und verarbeitet werden kann.
Als Option kann hierbei noch ein Passwort angegeben werden, so dass eine Verarbeitung nur mit dem
Programmer mdglich ist, von dem das Passwort generiert wurde. Der Menu-Punkt eréffnet untenstehenden

Dialog:

E-LAB ISP-3 + UPP File Encryptor
Deep Encrypt Mode
destination: avr evaboardi encr
select a key

556 Encrypt w/o PWD 3 Encrypt with PWD |

[l Del KEY

1

[ Add KEY
edit Password
45037BCO

ot Read Kl

Exl

] i

Neue Passworter kbnnen mit dem Add Key-Button
hinzugeflgt, vorhandene mit dem Del Key-Button geléscht

werden.

Mit dem Encrypt with PWD-Button wird ein Passwort
geschutztes File erstellt. Ein Passwort-Schutz bindet das
generierte File absolut an den Programmer der dieses
Passwort generiert hat!

Mit dem Encrypt w/o PWD-Button wird ein verschlusseltes
aber nicht Passwort geschutztes File generiert und
gespeichert.

Die Generierung eines ISP3-X-Passworts wird auch im
Abschnitt Arbeiten mit dem ISP3 beschrieben.

Ist der Ziel-Programmer schon an diesem PC angeschlossen, so kann auch hier mit dem Button Read KEY

dessen Passwort ermittelt werden.

Dieser File-Typ kann nur mit dem Programm PackProg.exe verarbeitet werden.
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Standard encrypt Modus

Diese Option generiert ein gepacktes und gut verschliisseltes Projekt, das nur mit dem Programm
PackProg.exe in Verbindung mit dem ISP3-X gelesen und verarbeitet werden kann. Die UPP-Programmer
kénnen diese Dateien aber auch direkt laden und verarbeiten. Als Option kann hierbei noch ein Passwort
angegeben werden, so dass eine Verarbeitung nur mit dem Programmer maoglich ist, von dem das Passwort
generiert wurde. Der Menu-Punkt er6ffnet untenstehenden Dialog:

- X Hiermit wird die File-Extension (Endung) festgelegt. Die Endung
[(UEE Fhe exbreaons, S ety kann entweder eine Nummer enthalten, also en0..en9 zur
(s ha evaboard besseren Verarbeitung in den UPP-Programmern oder ein
C enl Extension einfaches *.enu sein. Die Auswahl erfolgt mit den zwei File-
" en2 enu Nummern-Buttons.
i~ end I~ Dock or DLL
" _end | Die Checkbox Dock or DLL ist fur den ISP3-X irrelevant.
(" en5 @ . . . . . .
C enb no Eilenumber Wurde die Extension-Option gewahlt, 6ffnet sich unten stehender
~ en7 : Dialog:
" enB &
(" end set Filenumber
x| Dieser Dialog dient in erster Linie dazu zu bestimmen, ob ein
Standard Encrypt Mode % Passwort vergeben werden soll, was dann das generierte File
destination: avr_evab.enu - ausschliesslich an den Programmer bindet der dieses Passwort
;:""m'“"' S gebildet hat. Wird ein Passwort benétigt, dann muss es aus dem
= = peikey | Listenfeld ausgewahlt werden.
‘wasker| Diese Option wird durch den Button Encrypt with PWD gewahlt
bzw. mit dem Button Encrypt w/o PWD gesperrt.
edit Password
f1o0s7mcd] Ist der Ziel-Programmer schon an diesem PC angeschlossen, so
M kann auch hiermit das Passwort ermittelt werden. Mit dem Button
Read KEY wird dass Passwort aus dem Programmer
. herausgelesen und angezeigt. Mit dem Button Add Key kann das
M ernptwornd | | Femptumewd | [ Bt ]| passwort dem Passwort-Pool hinzugefiigt werden.

Dieser Datei-Typ kann mit dem Programm PackProg.exe und auch direkt mit den UPP-Programmern
verarbeitet werden.

pack Project Modus

Diese Option generiert ein gepacktes aber unverschliisseltes Projekt, das nur mit dem Programm
PackProg.exe in Verbindung mit dem ISP3-X gelesen und verarbeitet werden kann. Die UPP-Programmer
kénnen diese Dateien aber auch direkt laden und verarbeiten. Es ist hierbei kein Passwort moglich und somit
auch keine Bindung an einen speziellen Programmer.

ISP3 + UPP Fackiile EEuE Xl Der Menu-Punkt erdffnet nebenstehenden Dialog:
~UPP File extensions——;  Filename
(e=ka evaboard Hiermit wird die File-Extension (Endung) festgelegt. Die Endung kann
€ -pkt Extension entweder eine Nummer enthalten, also pk0..pk9 zur besseren
- Pac Verarbeitung in den UPP-Programmern oder ein einfaches *.pac sein.
" pk3 " Deckor DLL Die Auswahl erfolgt mit den zwei File Nummern-Buttons.
" pkd
" _pk5 eror Die Checkbox Dock or DLL ist fur den ISP3-X irrelevant.
(" _pké no Filenumber
" pk7 —————— | Dieser Datei-Typ kann mit dem Programm PackProg.exe und auch
" .pk8 ] direkt mit den UPP-Programmern verarbeitet werden.
" pk9 set Filenumber

Vorgehensweise
1. Erstellen Sie ein Projekt wie sonst auch Ublich oder laden Sie ein vorhandenes Projekt.
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Nehmen Sie die gewiinschten Einstellungen vor, die fur dieses Projekt vorgesehen sind.

Wabhlen Sie eines der drei Ziel-File-Typen aus, stark verschlisselt, massig verschlisselt oder nur
gepackt.

Bei den beiden verschlisselten File-Typen kénnen Sie noch ein Passwort vorgeben, so dass das
generierte File an einen ganz bestimmten Programmer gebunden ist.

Clicken Sie den Button ,Encrypt® bzw. die File-Number-Buttons.
Kopieren Sie die generierte Datei auf einen Datentrager

Falls der Empfanger das Programm “PackProg.exe” noch nicht besitzt, kopieren Sie diese ebenfalls
auf den Datentrager.

Versenden Sie den Datentrager an den Empfanger.

Das Versenden kann natirlich auch per email erfolgen. In diesem Fall ist es der sicherste Weg, alle Dateien
Zu ,zippen®.

Verschliisselung

Zum Verschlisseln kommt ein sehr sicherer Algorithmus zum Einsatz. Leider muss man sagen, dass es bis
jetzt noch keinen solchen gibt, der noch nicht geknackt worden ist. Allerdings ist hier der Aufwand so gross,
dass es einfacher ist, das Programm selbst neu zu schreiben. Und damit hat es seinen Zweck auch erfillt ©

Passwort

Das Programm “PackProg.exe” generiert auf Wunsch auf dem Zielsystem ein Passwort, das aus dem
angeschlossenen ISP3-X, UPP1-X oder UPP2-X Programmer ausgelesen wird. Dieses Passwort gilt nur fur
diesen Programmer und ist grundséatzlich nicht auf andere Programmer Gbertragbar. Damit wird sichergestellt
dass nur mit diesem Programmer programmiert werden kann.

Passwort Erstellung

1.

w

Der Chip/Board-Programmierer installiert das Programmiersystem PackProg auf dem Rechner, der in
Zukunft zum Programmieren benutzt werden soll. Dazu missen die Datei “PackProg.exe” in das
gewinschte Directory kopiert werden.

Das Programm “PackProg.exe” wird aufgerufen.
Der ISP3-X-Programmer muss an diesem PC angeschlossen sein.

Das Passwort (Anzeige Uber ,Setup/request Password“) muss dem Hersteller der Programmier-
Dateien Ubermittelt werden.

Der Hersteller tragt das Passwort im Programm ,AVRprog.exe* auf seinem System ein:
a. Programm Aufruf von ,AVRprog.exe*

Uber den Menu-Punkt ,Encrypt/PackProg Encrypt“ den Encrypt-Dialog aufrufen.

Den Button ,Add“ clicken.

Einen beliebigen Kommentar oder Namen in das linke Feld eintragen.

Das Ubermittelte Passwort in das rechte Feld eintragen.

f. Die Eingaben mit dem Button ,Add“ abspeichern.

Bei allen Dateien, die an diesen Empfanger mit diesem Passwort gesendet werden sollen, muss vor
dem Klicken des Encrypt-Buttons sichergestellt sein, dass das korrekte Passwort eingestellt ist.
Alternative siehe Punkt 7

Mit dem Button ,Public” wird kein Passwort vergeben und alle Empféanger, die das Programm
“PackProg.exe”besitzen, kdnnen diese Datei verarbeiten.

® oo

Programmer
Das Programm “PackProg.exe“ unterstitzt alle Programmer der Typen ISP3, UPP1 und UPP2.

Weitere Informationen dazu im nachsten Abschnitt.
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AES PAC Files

Sollen absolut sichere PAC Files fur die Typen ISP3-X, UPP1-X oder UPP2-X (,X“ Programmer) erstellt
werden, so mussen diese mit der AES-Verschliisselung erzeugt werden. AES ist eine absolut sichere

Verschlisselung die nicht ,geknackt” werden kann. Da die Entschlisselung nur in den ,X“-Programmer-
Typen erfolgen kann, ist damit auch ein Mithdhren (sniffing) auf den USB-Leitungen ausgeschlossen.

Weiterhin bietet der AES-Mode den Vorteil ein PAC-File fur einen ganz bestimmten Programmer, unter
Einbeziehung dessen Seriennummer, zu erstellen das auf keinem anderen Programmer benutzbar ist. Noch
weitergehend ist das Feature, dass hier auch eine Stiickzahlen-Begrenzung angegeben werden kann.
Somit lassen sich heimliche ,schwarze” Produktionen absolut unterbinden.

Daher sollte zumindest fiir Ausser-Haus-Produktion die AES-Verschliisselung verwendet werden. Fir In-
Haus genligt aber auch das ,normale“ PAC-File.

Standard PAC-File

1 | pack Project [ISP3+UPPL/2]

2 | pack Project for ISP3-X UPP L-X UPP2-X AES PAC-File
E-LAB ISP3-X + UPPLLX + UPP2X i Encnpror QUi 7, Erzeugen eines AES PAC ist es unabdingbar, dass ein

AES Encrypt Mode
mela
|| File:  C:\PROJEKTE\PROG_AVRIDelphillSP_Update

X“-Programmer am PC angeschlossen ist.

Der Dialog zum Erzeugen von AES-PAC-Files gestattet drei
unterschiedliche Modi auszuwahlen.

additional encryption options

@+ none used " Sernumused A

Standard Encryption (only AES used)

select a key B_

[ Del KEY
[l Aol KEY

edit Password

Encryption mit Passwort (Sernum used). Hier wird
die Seriennummer des Ziel-Programmers bendtigt. Diese
wird in die Verschlisselung integriert und vom Ziel-
Programmer geprift. Der Ziel-Programmer wird hierzu nicht
bendtigt, nur seine Seriennummer.

1887D97F UPPZX

C. Stlckzahl-Begrenzung (Sernum+Quantity used).
Hier wird ebenfalls die Seriennummer des Ziel-Programmers
bendtigt. Weiterhin wird hier die maximal mégliche zu
programmierende Stlckzahl vorgegeben. Wird diese im
Betrieb erreicht, dann weigert sich der Programmer weitere
Targets zu programmieren.

Parameter list of isp3_3 EE

Project Narne lispa_x

File created 2012.5ep.01 00:98:36
File downloaded 2012 .5ep.06

CPU Mame HMEGA256A3L

CPU Clock 32 MHz

196780 btes Achtung:

EEprom to program none

Guaantity of program devices limited to EF) Execute

0 not usable

Die AES-Eigenschaften eines PAC-Files kdnnen auf
dem Ziel-Programmer im Tool PackProg Uber ,File
Info* abgefragt werden.

Flashto program

AES encrypted PAC-Files kénnen auch von jedem
»alten“ Programmer-Typ (ISP3-USB, UPP1-USB,
UPP2-USB) abgearbeitet werden. Da diese jedoch
nicht in der Lage sind solche Files zu entschlisseln
wird naturlich nur Nonsens programmiert.

UserRow pragram none

Fuse to program yes

Lockhits to program yes

Auto release target yes

PDI programiming yes

Target powered by ISFIUPP 3,20V max 100mA
program serial number no

preserve serial number

ho

File protect
cluantity limit

AES+Password+Quantity
10
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Projekt Files erstellen

Die vorherigen Kapitel zeigten zwei Arten um Pack-Prog-Projekt-Files zu erstellen. Entweder durch direkten
Download auf die SD-Karte im UPP oder durch ein Flash-Laufwerk im PC.

Es wurde angemerkt, dass der Standard UPP1 nur ein einziges Projekt im portable mode benutzen kann, da
es keine Moglichkeit gibt zwischen mehreren Projekten auszuwahlen.

Deswegen gibt es die Version S und die Version D des UPP1. Version ,S’ hat einen Drehschalter an der
Unterseite, der die Auswahl von 10 gespeicherten Projekten erméglicht. Die Version ,D’ unterstitzt
zusammen mit einer Docking-Station ebenfalls 10 Projekte.

Nun ergibt sich das Problem, dass die Zuordnung der Projekte auf der SD-Karte zur Schalterstellung nicht
statisch ist. Es ist abhangig von den FAT-Eintragen auf der SD-Karte. Nur wenn man eine Karte komplett
I6scht dann entspricht die Reihenfolge des Speicherns der Schalter-Position.

Wenn nun jedoch Files geléscht/neu geschrieben/upgedatet werden kann sich die Reihenfolge drastisch
andern. Folglich miissten nach jeder Anderung die Files in der neuen Reihenfolge in den UPP-File-Dialog
des PC-Programms kopiert und umsortiert werden. Unterlasst man das, ergeben sich grofite Probleme bei
der portablen Programmierung,

Um diesem Missstand abzuhelfen, besteht die Moglichkeit einer absoluten Relation zw. File/Projekt und
Schalterstellung des UPP1/S.

Standardmafig haben alle Pack-Files die File-Extension *.pac und die verschlisselten Files die
Extension*.enu. Um eine feste Zuordnung eines solchen Projekts zu einer Schalterstellung vorzugeben
kénnen die Zahlen 0 bis 9 angehangt werden

Wenn ein PAC- oder ENU-File/-Projekt erstellt werden soll 6ffnet sich folgender Dialog:

x| x|
~UPP File extensions—— Filename —UPP File extensions—— Filename

® pkD dds10 ® end ( end dds10

i pki Extension ~ en ~ end Extension

(" pk? pac enu

 pk3 [~ Dock or DLL L SE e

" pk4 _  en3 ( .enB

" pk5 D ' end C enC D

(" pké no Filenumber ~ ens ¢ enD no Filenumber
Lt " en6  enE

~ pka & En en @

" .pk9 set Filenumber  enl C enf set Filenumber

no Filenumber wahlt die Erstellung eines Standard *.pac / *.enu Projekt. set Filenumber wahlt die
Erstellung mit der auf der linken Seite angegebenen Extension. .pk0, .pk1, ... oder .en0, .en1, ...

Dadurch wird die feste Zuordnung zu einer Schalterstellung unabhangig von der Lage des Projekts auf der
SD-Karte vorgegeben.

Der UPP weist Files mit Extension Nummern zurtick, wenn diese schon auf der SD-Karte mit der gleichen
Nummer existieren. Folgende Dateien kdnnen co-existieren:

DDS10.pac

DDS10.enu

DDS10.pk0

DDS10.enl etc.
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Programmieren mit AVRprog

% Das interaktive Programmieren wird mit diesem Button der Programmer-Oberflache gestartet.
' Das ganze Chip wird geldscht incl. der Lock-Bits und anschliessend neu programmiert. Die Fuse und
Lock-Bits werden wie unter Options eingestellt, behandelt.

Status, Fehleranzeige und Probleme

Mégliche Fehlermeldungen des Programmiersystems (AVRprog PC):

ProgBox not found
a. Der Programmer ist nicht am PC angeschlossen

b. Der COM-Anschluss des PCs ist durch ein anderes Programm belegt (gilt nicht bei USB).
c. Es sind nicht alle Leitungen der 9poligen SUB-D-Verbindung PC-Programmer angeschlossen
Bitte lesen Sie hierzu auch den Abschnitt Anschliisse

Target Power down
a. Der 6polige Stecker des Programmers ist nicht in das Ziel-System eingesteckt

b. Das Zielsystem ist stromlos oder dessen Spannung ist zu niedrig ( < 3Volt)

c. Das Projekt-Setup erwartet, dass der ISP das Target mit Spannung versorgt aber die
Stromaufnahme des Targets ist zu hoch.

Device not responding
a. Spannung des Targets zu gross oder zu klein (siehe weiter unten)

b. Chip defekt
c. Reset kommt nicht an der CPU an
d. CPU-Oszillator schwingt nicht (SPI Mode).

Wrong Device ID
a. Spannung des Targets zu gross oder zu klein (siehe weiter unten)

b. Chip defekt

Es ist mdglich, dass eine Device-ID zerstort ist. Das Chip arbeitet jedoch fehlerfrei.
Wenn es der richtige CPU-Typ ist, kann trotzdem weiterprogrammiert werden.

Alle o.a. Fehler kénnen auch von einem defekten Programmierer herriihren. Eine Reset-Beschaltung kann
auch die Ursache sein. Dann Push-Pull-Reset verwenden.

Falls eine CPU beim programmieren eine falsche ID meldet, kann trotzdem mit L6schen, Programmieren
etc. fortgefahren werden.

Bluetooth Interfaces

Viele dieser PC-Treiber emulieren ein virtuelles COM-Port in dem PC. Wenn die Interface-Einstellung der
Programmer-Software in Programmer Options den Automatic Mode vorgibt, werden vor den USB-Treibern
auch alle COM-Ports gescannt,das kann zu unerwartet langen Wartezeiten fuhren bis der Bluetooth-Treiber
mit einem Timeout zurlckkehrt. In diesem Fall sollte die Programmer-Port-Einstellung auf USB only gesetzt
werden.
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PackProg

Das Hauptprogramm des E-LAB-Programmier-Systems, das AVRprog.exe, kann fir alle Arbeiten benutzt

werden.:
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1. Fur das Erstellen von Projekten mit Fuse- und Lockbits, Definition des Flash und EEprom Files etc.

o > Db

Fir das direkte inCircuit-Programmieren von Chips mit allen Programmer-Typen.
Fir das indirekte inCircuit-Programmieren (mittels Flash-Karte) durch die UPP-Programmer-Typen
Fur das Erstellen von gepackten oder encrypteten Projekten

Fur den Download von gepackten Projekten in die Flash-Karte der UPP-Programmer-Typen

6. Fir das Ablegen von gepackten Projekten in die Flash-Karte im Flash-Laufwerk des PCs.

Die meisten dieser Funktionen sind fur die Produktion und den Service nicht erforderlich, mehr noch, sie
storen u.U. hierbei und konnen zu Fehlern fiihren.

Deshalb gibt es das reine Programmier Tool PackProg.exe fir die Programmer-Typen ISP3, UPP1 und
UPP2. Dieses Tool erlaubt nur das Programmieren von Chips und bei den UPP-Typen den Download von
gepackten Projekten in den Programmer. Ausserdem kann es als einziges Tool die ,deep encrypted” Projekte

verarbeiten.

Buttons und Menus

Projekt Importieren

FEXE-LAB 1SP3 - UPP1 - UPP2 Progra

File Setup Info

ficd S s

administration direct mode UPP E-LAB File name:
| = SWrew: 4.02 xmega.pac
. [+ =)
il s P =] . % e e Hiirev. 101
|I XA O m
File type standard packed @
intern Project name xmega_Prog
CPU name XMEGA128A1 UsB 2.0
Flash size $22000 HELIEEE
prog Flash true
EEprom size 523 # =
W A
prog EEprom true
prog UserRow true
prog mode POI g program |
serial number -
project loaded :
|ISP—3 Debug Prof Rev: 110427 |Targ: pcs: 0
[
[EXE-LAB 15P3-UPP2 Projects A=l
Alefclolelfrlelnlr]olk]Lim|n] omm
GroupA @
A19DS_Ca.encr dds10.pk2 SRVMATIC PAC
alvend evabrdi.pac snvmatic_Weg2.pac
alvenu eyanumi.pac Test2313_1.pac
alvpac fatmmec.enu Test 2313M.encr
avr evaboardM.encr IRG_120.PAC Test2313Pencr P
avr keybdauto.pack m128.end Testmega168.encr - Deletel
avr keybdauto8.encr m128.en5 TestMega3Z pac
avr1.end m128.encr Test2313.en0
avr10.pk1 m128_1.encr Test2313.enu
avrfatmj.pac Mega12B8-CAL pack UCA_G907.encr
avrfatmm.enu megalaa.encr UCA_R907.pack i Load |
avrfatmm.pac mega2ati.pack
avrfatms.pac megads.pac
dds10.pac megadal.pac
dds10.pk0 megaBs35.enu
dds10.pk1 SPI evaboardi.pack j’-L Exit |

PackProg arbeitet mit einem Projekt-Pool
ahnlich wie das Hauptprogramm
AVRprog. Es werden hier aber nur
gepackte oder encryptete Projekte
registriert.

Das bedeutet dass ein neues Projekt
zuerst einmal registriert werden muss
bevor man mit diesem arbeiten kann.

Neue Projekte werden durch die Projekt
Verwaltung importiert, entweder Uber das
File-Menu oder den File-Button

Das erdffnet den Projekt-Dialog

Mit dem Add-Button kann jetzt ein Projekt
dem Pool hinzugefugt werden.

Mit dem Delete-Button kann ein
vorhandenes Projekt aus dem Pool
geléscht werden.

Mit dem Load-Button oder einem Doppel-
Klick auf einen Eintrag wird das gewabhlte
Projekt geladen.
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Programmer suchen

Um jetzt mit dem gewéhlten und geladenen
i PrOgEatbene. Projekt arbeiten zu kbnnen muss der
Programmer gesucht werden.

Dies geschieht mit dem Check-USB-Button.

Wird ein Programmer gefunden so wird
dies im Hauptfenster angezeigt.

Werden mehrere Programmer gefunden
wird dies im nebenstehenden Dialog
angezeigt.

Da immer nur ein Programmer zu einer Zeit
gesteuert werden kann, muss einer
ausgewahlt und bestatigt werden.

o OK

Projekt Prufen

TETEER e

Project Mame fisp3_x I Mit dem Info-Button kénnen die wesentlichen
File created 2012 Sep.01 00:58:36 Parameter und Eigenschaften des aktuell im
File downloaded 2012 Sep.0B PC geladenen Projekts angezeigt werden.
CPU Name HMEGAZGBAIL

CPU Clock 32 MHz

Flash to program 196780 bytes Zwei Projekt-Informationen werden auch im
EEpram to prograrm naone Hauptfenster grafisch angezeigt:

UserRow program none
Fuse to program WES
Lockhbits to program yes
Auto release target yes

POl prograrmrming Y¥es Das Schloss-Symbol zeigt an dass der

Target powered by ISPAIPF 3.30% 100m#A max Programmer das Target auslese schitzen
program serial number no Muss.

preserve serial numhber no
File protect AES+Passward+Quantity

Cluantity limit 10

Das Batterie-Symbol ist sichtbar wenn der
Programmer das Target mit Spannung
versorgen muss.

Programming parameters and option of the loaded project
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Programmieren im Transparent Modus
Beim Transparent-Modus wird der Programmer direkt vom PC aus gesteuert und mit Daten versorgt. Die drei
mdglichen Operationen sind dabei:

o) Device Check. Mit diesem Button wird der Programmer und das zu programmierende Chip gepruft.
Dazu zahlen das Testen der Betriebsspannung und das Auslesen und Prifen der Chip-ID, falls
vorhanden.

Program Chip. Dieser Button startet die Komplett-Programmierung des Chips.
E Prngram Dazu gehéren das Flash, das EEprom, die Fusebits, die Lockbits und ggf. eine
- Seriennummer. Was im einzelnen ausgefiihrt wird steht in dem Pack- oder
Encrypt-File (Project).

e

5

Verify Chip. Verifiziert das Flash nach einem Programmiervorgang und, falls vorhanden und
freigegeben, auch das EEprom. Der Vorgang kann naturlich nur durchgefihrt werden, wenn der Chip
nicht auslesegeschutzt ist.

Wurde bei der Projekt-Erstellung (Pack- oder Encrypted-File) die Seriennummernprogrammierung
freigegeben so wird die aktuelle Nummer angezeigt. Mit einem Doppelklick auf dieses Feld lasst sich diese
hier editieren. Beim Programmieren wird diese Nummer im Flash mit abgespeichert und anschliessend
inkrementiert.

Ausnahme: ,preserve serial number, hier wird die im Target vorhandene Number verwendet.

prog EEprom false prog EEprom false
prog mode SPI prog mode SPI
serial number 8899AAB2CCDDEE3C serial number |88 99 AA B2 CC DD EE 3C|
Target protected Target protected
JPP-1 Prog Rev: 061211 Targ: 3.28V/0mA ‘UPP—I Prog ‘Rev: 061211 Targ: 3.28V/0mA ‘
‘nfos about the actual loaded project ‘Infos about the actual loaded project
Setup

Zum Erstellen von encrypted oder deep encrypted Projekt-Files muss das Passwort des Programmers dem
Ersteller der Datei mitgeteilt werden.

Setup Info Dazu muss im Setup-Menu der Dialog request Password aufgerufen
werden. In diesem Dialog erscheint nun das Passwort des aktuellen

request Password Programmers:

x
Fx]

copy to clipboard

[174875E3]

close

‘Get the programmers internal password. Needed to enc

Die Kalibrierung des Programmers, falls erforderlich, erfolgt in exakt der gleichen Weise wie weiter oben
schon beschrieben. Da der Programmer nach dem Einschalten automatisch seine Kalibrierung pruft und ggf.
eine Neu-Kalibrierung anfordert ist eine Kalibrierung auch nur in diesem Fall sinnvoll.

Der Download einer neuen Firmware erfolgt ebenfalls exakt in der gleichen Weise wie weiter unten
beschrieben.

Mit der aktivierten Option auto search programmer wird immer nach dem Start des Programms PackProg
zuerst das System nach einem angeschlossenen und aktiven ISP3- oder UPP-Programmers abgesucht.
Wird ein Programmer gefunden, so wird das sofort hier angezeigt:
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serial number
UPP-1 Prog found

UPP-1 Prog Rev: 061211

Project: do program EEprom

Kommando Zeilen Parameter
Grundsatzlich kénnen bei allen Aufrufen von PackProg auch Schalter mitgegeben werden. Dies sind:

-p Automatischer Programmier Start

-v Verify target

-f Verify flash only

-u Check programmer

-t Enable Telnet Server

-¢c Programm verlassen

-d Programmer bestimmen, wenn mehrere angeschlossen -dProgSerNum

-s Es werden keine visuellen Fehlermeldungen generiert
Statt dessen werden die Fehlermeldungen in die Datei ,ISP_UPP.err* im Programmverzeichnis
geschrieben

“Filename*“ |adt automatisch das angegebene Pack-File.

Die Reihenfolge der Schalter spielt dabei keine Rolle. Die Schalter missen durch ein Leerzeichen getrennt
sein. Innerhalb der Schalter darf kein Leerzeichen enthalten sein.

Beispiel: C:\pppp\PackProg.exe “abc.pac” -d12345678 —p —c

Return Codes

Folgende Return-Codes kdnnen zur Steuerung von Batch-Files benutzt werden:

0 dsOk Operation erfolgreich beendet

1 dsPwrDown Target Spannung fehlt

2 dsPwrErr Target Spannung zu hoch oder zu niedrig

3 dsFalseTyp Falsche CPU ID gefunden

4 dsProtect Target ist Uber Fuses geschuitzt

5 dsNotEmpty Target ist nach einem Erase nicht leer

6 dsVerifyErr Target bzw. Programmer meldet einen Verify Fehler wahrend desProgrammierens
7 dsFileError N.A.

8 dsTimeOutErr USB-Schnittstelle meldet einen Timeout

9 dsCommkError Kommunikationsproblem mit dem Programmer

10 dsNoProg Programmer nicht gefunden

11 dsNoProj Projekt nicht gefunden

12 dsFwLost Programmer meldet eine defekte Firmware

13 dsNotfound File, z.B. Hexfile, wurde nicht gefunden

14 dsCalReq Programmer meldet Verlust oder illegale Kalibration
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Telnet Interface

Zur einfachen Fernsteuerung des Programmers aus anderen Programmen heraus besitzt PackProg ein

Telnet-Interface. Hiermit kdnnen andere Applikationen Uber Telnet-Strings den Programmer komplett
fernsteuern. PackProg arbeitet dann als Telnet-Server.

Setu p Infﬂ Ar-dPEER,
q Der Menu-Punkt schaltet den PackProg Telnet- USB
request Passwor Server ein oder aus.
Calibrate USB 2.0
download new Firmware 480MB/sec
. . - e
£\ Telnet active Der aktive .Telnet Server wird im Hauptfenster o9 ﬁ
dargestellt:  FESER
Telnet config
Telnet info g Program
v auto search programmer

Telnet Konfiguration

Der Telnet-Server bendtigt eine USER-ID und ein Passwort. Nimmt ein Telnet-Client (andere Applikation oder
PC) mit dem Server Kontakt auf, dann muss dieser Client sich mit dieser ID und Passwort anmelden. Damit

wird vermieden, dass unerwiinschte Telnet-Clienten die Fernsteuerung tibernehmen oder beeinflussen
kénnen.

2| x| Eine ungultige Anmeldung mit einem Telnet-Tool sieht so
~Telnet Server Configuration aus:
User ID
|rh
Password JFﬂVDFiTBS I AVE. T Packloader?
[ x Trying 192.168.1.2 (PORT:23)...
Server Port Connected to 192.168.1.2...
IE— E-LAB PackProg Telnet Server
Anwendername: rh
Palwort: ¥¥x*
save X close | o
Ungultige Anmeldung.
‘Telnet configuration. Set security and access values
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Mit dem Menu Punkt Telnet-Info erhalt man eine Kommandoliste.

x

\lj) Telnet communication

[@s] = Seatch programmer
response = "ok ar "Errar o

[#Ffname] = load File fname
respanse = "ok or "Error wx"

[@] = heck target
response = "ok or "Error xx"

[@F] = start Pragramming
response = "ok or "Error xx"

[@v] = skark Yerify all
response = "ok’ or "Error xx"

[@%F] = skark Yerify flash
response = "ok or "Error xx"

[@R+] = Resettarget, CheckISP3
response = "ok ar "Error x"

[@R-] = Release target, CheckISPS
response = "ok ar "Error "

[@T] = Telnet close
response = "ok

[@] = it
respanse = "ok

Maogliche Fehlermeldungen sind

1. PowerDown Target hat keine Spannung

2. Voltage Target Spannung zu hoch oder zu niedrig
3. FalseTyp Target hat die falsche ID oder ID nicht lesbar
4. Protected Bei einem separaten Verify

5. notEmpty Beim Programmieren

6. Verify Verify-Error beim Programmieren

7. File File nicht gefunden, Kommando $F

8. TimeOut Kommunikations-Timeout

9. Comm Kommunikations-Problem

10. noProg Programmer nicht gefunden

11. noProj Kein Projekt ausgewahlt

12. Firmware Programmer hat Firmware verloren
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EXTERNE HARDWARE

Schutz des Programmers gegen externe Kurzschliisse und Uberspannung

Alle neueren Programmer Typen sind gegen externen Dauerkurzschluss geschiitzt. Der Uberspannungs-
schutz ist bei so einem Gerat natlrlich nur in Grenzen maglich.

Die Schutzeinrichtung besteht fir jede Steuerleitung aus einem Serien-Widerstand mit 220 Ohm und einer
Uberspannungs Schutzdiode mit ca. 6 Volt, wobei die Diode zwischen Widerstand und internem CPU-Pin
gegen 0 Volt liegt. Bedingt durch diese Anordnung kann es zu Problemen beim Programmieren kommen,
wenn das Zielsystem eine oder mehrere Leitungen niederohmig abschliesst, d.h. zu stark belastet. Dazu
gehoren natlrlich auch dynamische Lasten wie z.B. Kondensatoren.

Grundsatzlich sollte beim Schaltungsdesign deshalb besonders darauf geachtet werden. Lasten kleiner 2
kOhm und Kondensatoren grésser 100pF sollten nicht an die Programmierleitungen angeschlossen werden.
Das gilt fir die SPI-Programmierung genauso wie fur die JTAG-Programmierung.

Diverse Adapter

Als Option ist ein Adapter
von E-LAB 6pin SPI auf
Atmel 10pin SPI erhaltlich

Als Option ist ein Adapter
von E-LAB 10pin JTAG auf
Atmel 10pin JTAG

#2125 " erhaltlich #2127
rogrammer
) Atmel 10pin JTAG Connector
Atmel 10pin SPI Connector
- sv1 vee  sv2
| vee E-LAB 6pin Programmer Cable ELAB JTAG Apaptor3 S Atmel
y TCK
X vee ™S (O o
ol mes T 8 sv3 vee |of—<vec | 25| &N0
3 Pl _ E-LAB TCK |05 70 Ve
ol — e T |o 0| 1ms
— g 0 /RES | O o}
- i | e GND |08——|aND ' So| MES
El [RES o TDO | & 8 2 ITRST
O wisa 2 XX NOg— [ 52| DI
o RTCK| O=57— Q
f &b TRST| O I 1 105 GND
&b L

E-LAB Programmer
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USB TREIBER

Windows Kompatibilitat

Um die USB-Programmer mit einem Windows-System betreiben zu kdnnen ist zumindest Win98SE
Voraussetzung. Win95, NT3/4 und Standard Win98 unterstiitzen kein USB. Bei Win98SE ist ebenfalls
Vorsicht geboten. Nicht alle Versionen kdnnen USB sauber handhaben, weshalb E-LAB die Funktion der
USB-Programmer auch unter Win98SE nicht garantieren kann. Fir die USB-Versionen ist deshalb nur XP,
Vista und Windows7 moglich. Es werden die 32- und 64-Bit-Versionen unterstitzt. Grundsatzlich sollten
Hard/Software-Entwicklungssysteme nur mit XP oder neuer betrieben werden. Diese Systeme sind sehr
stabil und haben nicht das Problem der beschrankten Resourcen bzw. Handles wie alle anderen.

Treiber Speicherort

E-LAB-Programmer mit USB2-Interface brauchen, wie alle nicht-standard USB-Devices, einen speziellen
USB2-Treiber. Dieser Treiber ist Bestandteil der Installation.

Fir alle E-LAB-USB2-Typen wird ein gemeinsamer, spezieller Treibersatz mitgeliefert, der sich in einem
Unterverzeichnis des Installations Verzeichnis befindet:

.\USB2 _Driver\*.* Treiber flr alle USB2-Programmer ISP3, UPP-1 und UPP-2
In der AVRco Installation befinden sich diese Subdirectories unter dem Verzeichnis
MAVReol..

Treiber Installation

Die notwendige Installation der Treiber auf einem PC ist relativ einfach und geht problemlos vor sich. Mit der
Installation des Programmer-Pakets wird automatisch der richtige Treiber installiert. Ein manuelles Eingreifen
ist nicht erforderlich.

Es ist hierbei ist jedoch ein bestimmtes Verfahren einzuhalten.

Programmer vom PC abziehen (wichtig).

Computer einschalten und warten bis das System arbeitsbereit ist.

Das normale Programmer Install Programm ,/SP_ICPinst.exe” ausflihren. (nicht fiir AVRco)

Die folgenden Windows Abfragen betreffend des USB Treibers sind jeweils mit ja zu beantworten.
Den USB Programmer an einen freien USB-Port des PCs anschliessen.

Windows bemerkt jetzt ein neues unbekanntes USB Device und registriert dieses.

Die Software ist jetzt arbeitsbereit.

No ok owd-=
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Unsignierte Treiber installieren

Um unsignierte, also nicht von Microsoft zertifizierte, Treiber unter Windows8/64 zu
installieren, muss dies vor dem eigentlichen Hochfahren des Systems freigegeben werden
mit ,cmd shutdown /r /o“. Windows fihrt dann einen Neustart durch.

Dieses betrifft den AVRco-USB-Treiber als auch den AVRprog-USB-Treiber.

Schritt 1:

Wenn Windows 8 hochgefahren ist, so muss man zuerst einmal in das Boot-Options-Menu
starten. Hierzu drtckt man im Windows8-Desktop einmal die Tastenkombination Win+R,
um den “Ausfuhren”-Dialog zu 6ffnen.

Schritt 2:

, > Im Options-Menul auf “Problembehandlung”
Option auswahlen clicken

Fortsetzen

a Beenden und mit Windows § fortfahren

PC ausschalten

Schritt 3:

Auf “Erweiterte Optionen”
clicken

© Problembehandlung

PC auffrischen

Wenn der PC nicht zufriedenstellend
|5uft, kdnnen Sie ihn ohne Dateiverlust

Originaleinstellung
wiederherstellen
Wes le O fe

Erweiterte Optionen
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Schritt 4:

Auf

: - “Starteinstellungen”
© Erweiterte Optionen clicken. °

System Eingabeaufforderung

Wieder’herste“eﬂ 2 Eingabeaufforderung fiir die erweiterte
Problembehandlung verwenden

nhand eines auf dem PC
neten Wiederherstellungs-
punkis wiederherstellen

Systemimage- Starteinstellungen
Wi edei’h E rS‘te! | un g Windows-5tartverhalten dndern

Windows mit einer bestimmten
Systemimagedatei wiederherstellen

Automatische
Reparatur

Probleme beheben, die das Laden von
Windows verhindern

Schritt 5:
Starteinstellungen

Driicken Sie eine Nummerntaste, um eine der Optionen unten

Darin nun die Startauswahl mit der
Taste 7 bestatigen.

auszuwahlen:

Verwenden Sie die Nummerntasten oder die Funktionstasten F1-F9.

1) Debugmodus aktivieren

2} Startprotokollierung aktivieren

3) Video mit niedriger Auflésung aktivieren

4) Abgesicherten Modus aktivieren

5) Abgesicherten Modus mit Netzwerktreibern aktivieren

6) Abgesicherten Modus mit Eingabeaufforderung aktivieren
7) Erzwingen der Treibersignatur deaktivieren

8) Schutz des Antischadsoftware-Frihstarts deaktivieren

9) Automatischen Neustart bei Systemfehler deaktivieren

Driicken Sie zur Anzeige weiterer Optionen F10.
Driicken Sie die EINGABETASTE, um zum Betriebssystem
zurtickzukehren.

Schritt 6:

Advanced Boot Options Auswahlen von Disable Driver Signature

Choose Adwvanced Optioms for: Windows 8 Er_‘forcement und mit der Enter Taste

(Use the arrow keys to highlight your choice.) Windows neu starten.

Bitte beachten dass bei WIN8/64 die
betreffenden EXEs im WIN7 Mode

Safe Mode

Safe Mode with Networking aUSgerhrt werden mussen.
Safe Mode with Command Prompt

Repair Your Computer

Enable Boot Logging
Enable low-resolution video
Debugging Mode

Nicahlo oad -

US5doie LAl LAWich AL 1—rd fkd Fe UIfiver

Start Windows Mormally

Description: Allows drivers containing improper sigy
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Jetzt kann der AVRco- bzw. der AVRprog-Treiber ohne Fehlermeldung installiert werden.
Beachten Sie, dass die enthaltenen exe-Files im Windows7-Kompatibilitats-Modus
gestartet werden mussen!
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Zusatzliche Programmer installieren

Die E-LAB-Programmer werden individuell in Windows registriert. Wurde der allererste Programmer
registriert, kennt Windows jetzt zumindest diese Version (ISP oder UPP) der Programmer.

Weitere Gerate werden in aller Regel kurz mit

nebenstehendem Dialog angezeigt und dann

Rl o ey automatisch registriert. Je nach System-Einstellung des
Windows kann dann noch der Pfad fiir den Treiber

Installation.. abgefragt werden, der dann entsprechend anzugeben

ist.

Neue Hardware gefunden

Programmer Treiber de-installieren

Im allgemeinen macht es wenig Sinn, die Treiber fur die E-LAB-Programmer zu de-installieren, da diese nur
bei Bedarf temporar geladen werden und damit das System nicht belasten. Sollte es trotzdem notwendig
sein, die USB-Treiber zu de-installieren, darf das nicht manuell geschehen.

Derjenige Treiber, der de-installiert werden soll, dessen Programmer muss angeschlossen sein. Dann wird
der Gerate-Manager von Windows aufgerufen und mit dessen Hilfe wird der Treiber de-installiert. Andere
Windows-Utilities bieten ein sogenanntes Deaktivieren von Treibern an, welches aber mit einer De-
Installation nichts zu tun hat.
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STROMVERSORGUNG DES ZIELSYSTEMS

Alle USB-Programmer kdnnen die Target-CPU mit einer voreinstellbaren Spannung versorgen.

Da ein USB-Port des PC auch mindestens 100mA/5 VDC liefert, kann diese Versorgung benutzt werden.
Hier ist jedoch zu beachten, dass sehr oft diese nominellen 5V gar keine 5V sind, sondern z.B. 4.6V oder
noch weniger. Bedingt durch den im Gerat vorhandenen programmierbaren Spannungsregler ist ein weiterer
Spannungsverlust von ca. 0.2 Volt zu erwarten. Um trotzdem >=5V am Ausgang zu erreichen haben die
Programmer ein Step-Up-Spannungskonverter eingebaut, so dass dies kein Problem sein sollte.

Weiterhin ist zu beachten, dass ein USB-HUB max. 100mA Strom liefert, wenn er nicht ein eigenes Netzteil
hat. Daher kann der max. entnehmbare Strom hier enorm reduziert werden. Wird der Programmer direkt an
den PC angeschlossen, kann der Programmer bis zu 300mA liefern.

o1 20

o3 4o Der Programmier Anschluss der ISP3-X Gerate bietet auch einen extra Pin fir externe Strom
Versorgung. Dieser kann mit einem Netzteil verbunden werden mit ca. 5..9V/DC 500mA.

o5 6o
o7 8o

Pin6 Ground

09100 Pin10 kann als externer, positiver Strom-Versorgungs Eingang verwendet werden.

MULTIPLE PROGRAMMER

Werden mehrere USB-Programmer gefunden oder zumindest ein

serieller und ein USB-Typ, so wird der nebenstehende Auswahl

Job T 000 Froorammer ECIPSN :| Dialog e_l_ngfazelg.t, bevor man mit de_m Sy;tem arbeiten kann.
Grundsatzlich wird aber nur max. ein serieller Programmer gesucht,

weitere werden ignoriert.

COMports and USE

Weiterhin kann immer nur mit einem Programmer gleichzeitig
gearbeitet werden. Mehrfach (Gang) programmieren ist nicht
moglich.

o OK

File Device Program Options Enaypt  VVerden Programmer hinzugefligt oder abgezogen, ist es moglich sich mit
Edit/Load Project dem Menu-Punkt File/search programmers zu jeder Zeit einen Uberblick
Save Project parameters Uber die angeschlossenen Gerate zu verschaffen.

Save Flash Buffer to binary File
Save EEprom Buffer to binary File

Save Flash Buffer to Hex File
Save EEprom Buffer to Hex File

search programmers
v USE2 devices only

Exit

I nannan ne 94 DR N7 0T 94

000 00 00 D0 00 0D 0D 00 00|y

=
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FIRMWARE UPDATE

Neuere Programmier-Gerate-Typen unterstitzen das Downloaden einer neuen Firmware in den Programmer.
Ob das vorliegende Gerat dies auch kann, erfahren Sie, indem Sie den Device Status-Dialog aufrufen. Hier
erscheint dann in der Zeile Update eine Zahl, die das aktuelle Firmware-Datum wiedergibt, was auch ein Teil
des Datei Namens darstellt.

Bei einem Firmware-Update des Programmers wird, abgesehen von einem kleinen sog. Bootsektor, dessen
komplettes Programm geloscht und mit einem neuen Programm beschrieben. Neue Firmware fiir die
einzelnen Programmer kdnnen von www.e-lab.de herunter geladen werden. Diese Programme sind nicht auf
dem PC ausfiihrbar, sondern missen in das Programmiergerat geladen werden.

ISP3-X Standard Datei: yymmdd _ISP3_X.pupd oder vom WEB in Datei: ISP3X_update.zip
ISP3-X ICE Std Datei: yymmdd _ISP3X_Deb_Std.pupd oder vom WEB in Datei: ISP3X_ Deb_Std.zip
ISP3-X ICE Prof Datei: yymmdd_ISP3X_Deb_Prof.pupd oder vom WEB in Datei: ISP3X_Deb_Prof.zip

Dies geschieht mit Hilfe des Menu-Punkts Options/Download new Firmware. Beachten Sie dazu bitte, dass
alle Firmware-Dateien sich im Ordner ISP_Updates unterhalb des Home-Directorys des Programmers
befinden missen, ansonsten werden sie nicht gefunden. Mit obigem Menu wird untenstehender Dialog
geoffnet.

FA 1sP/UPP Firmware Loader [110427_15

Py

==

Die Gruppe ,File state” enthalt den
Status der geladenen Datei, wie z.B.
Dateinamen, Dateigrosse und Infos
Uber die Ziel-CPU.

—File state —Target state — Die G T t state® enthalt d
. = ie Gruppe ,Target state enthalt den
loaded : A B 5 Status dpez Progr%mmers.
110427 _ISP3_Deb_Prof_101. ., E
Size : 122880 Bytes . Mode E Wenn die Ampel griin ist, kann mit
_ _ Target connected |= dem Herunterladen bzw.
Device ID:  1EG702 = Programmieren begonnen werden.
CPUname : MEGA128 Device ID : — = Der senkrechte Balken zeigt den
Fortschritt beim Download an.
||:hE|:k comport and target IISB-2

= Mit dem Open-Button wird ein Dialog getffnet, der alle in Frage kommenden Firmware-Updates
anzeigt. Die Dateinamen beginnen mit dem Erstellungsdatum und sind deshalb gut zu
identifizieren. Ein Doppelklick l1adt die Datei in den Download-Buffer.

«=%=| Mit dem Comport-Button wird die Verbindung mit dem Downloader im Programmiergerat
=201 aufgenommen. Der Downloader (iberpriift, ob die Datei zu dem Programmiergerét passt. Wenn das
nicht der Fall ist, erfolgt eine Fehlermeldung.

Wenn die Datei erfolgreich geladen wurde und zu dem Programmer passt, kann mit dem DownLoad-
8| Button das Programmieren des Programmers gestartet werden. Dieser Vorgang kann in dem rechten
Bargraph beobachtet werden.

Sollte der Download einmal ,hangen® bleiben, so kann mit dem Stop-Button der Vorgang
@ abgebrochen werden. Bei Problemen evtl. die externe Spannung des ISP erhéhen oder erniedrigen.
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Nach erfolgreichem Update kann eine evtl. auftretende USB-Fehlermeldung von Windows ignoriert werden.
Auf jeden Fall muss der Programmer aber vom PC einmal abgezogen werden.

Eine fehlerhafte oder unvollstandige Programmierung wird beim Power-On des Gerates festgestellt. Der
Programmer fordert dann einen neuen Download an.

Ein Firmware-Download kann auch mit dem RESET-Taster erzwungen werden.
Diese RESET-Taste befindet auf der hinteren Frontseite des Gehauses.

1 USB-Buchse
\ 2. Micro-SD-Karten-Schacht (nicht bei ISP3)
3 RESET-Taste

Diese Taste hat zwei Funktionen:
1. ein kurzer Druck auf diese Taste fuhrt einen Hardware-Reset aus.
2. ein langerer Druck auf diese Taste (>1sec) fihrt ebenfalls ein Hardware-Reset aus mit
anschliessendem Einsprung in den Zwangs-Download-Mode wie oben beschrieben.
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ANHANG

XMega

Achtung:

Die RESET-Leitung auf dem Target darf nicht mit Kondensatoren >100nF belastet sein, da hier der PDI-CLK
mit mehr als 1MHz darutber geht. Ein Jumper der den RESET-Kondensator beim programmieren abklemmt
hilft hier.

HMegs POl speed Bei alteren XMegas, z.B. XMega128A1, oder langen Programmierleitungen
& high speed kann es zu Fehlern kommen. Atmel empfiehlt hierbei die Clockrate des PDI

Interfaces herabzusetzen. Dies geschieht unter “Options/Programer options*
oy 2peed

Ein spezieller XMega-Adapter ist beim ISP3-X nicht erforderlich.
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Diese Tinys werden mit 5V Uber drei Pins programmiert.
Der Programmier-Mode nennt sich TPI. Da der Programmier-Stecker auch fur den SPI-Mode verwendet wird,
weicht dieser von der Atmel-Belegung ab. Die Last am TPI_DAT-Pin sollte nicht kleiner als 80kOhm sein.

v [0 221 er die Verbing P inem TPI TINY
Sv2 G—g VCE _— ler die veroinaung vom rFrogrammer zu einem .
PROG|O
S
olb /RES
6
O
e

Weil der RESET-Pin dieser TINYs durch eine Fuse abgeschaltet warden kann, ist ein normal re-programming
dieser Chips normalerweise nicht moglich. Dazu muss man in den High-Voltage-Programmier-Mode
schalten. Glicklicherweise ist dabei der Programmier-Algorithmus derselbe mit der Ausnahme dass an den
RESET-Pin 12V angelegt werden miissen.

Hier ist eine einfache Schaltung wobei der RESET-Ausgang des Programmer die 12V schaltet:

i TPI-DAT TPI-DAT
SN TPI-CLK TPI-CLK
PIN2 TARGET-VCC 36¥..5.0V
o - 2R§K ZRZZK 2V TiNvaisienorzo
grammer 5ok COMP:1
GND - 3 b | TLC3702 |
1 TINY-RESET Pin

PIN5 O RESET from Programmerl 2
SRS GND v‘ GND

SND CMOS Comparator with Push-Pull Output
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UPDI Tiny und UPDI Mega

Basics

Das neueste Atmel-Programmier-Interface ist eine Ein-Draht (one-wire) Version die nur einen Pin der Chips
belegt. Dieses Interface ist sehr schnell, bendétigt aber einen speziellen Algorithmus. Dieser wird in den X-
Versionen der E-LAB-Programmer unterstitzt.

Die Belegung des Programmiersteckers ist untenstehend. Hierbei ist zu beachten dass die UPDI-Leitung
nicht nieder-ohmig belastet werden darf.

UPDI o1 2o0}vCC
03 4o
Reset o5 60[GND

TopView UPDI Stecker Reset nur bei MCU Pin count > 8

Ein gewisser Nachteil dieses Single-Wire-Systems ist dass der UPDI-Pin der Chips tber Fuses zum
normalen 10-Pin programmiert werden kann. Das hat zur Folge dass so ein Chip dann nicht mehr auf
normalem Weg neu programmiert werden kann! Das trifft allerdings fiir die UPDI-Megas nicht zu.

In diesem Fall kann das nur mit einem 12V Impuls am UPDI-Pin wieder zurtickgesetzt werden. Dazu ist
allerdings ein spezieller Algorithmus nétig. Dieser wird in den Programmern auch unterstitzt. Da hier alles
zusammen passen muss, timings und Spannungsverlaufe, ist eine spezielle externe Hardware nétig.

Dieser HVP-Adapter ist von E-LAB erhaltlich. Er braucht keine weitere Spannungsversorgung.

Ist das 12V (HVP) Reset notwendig
dann kann mit angeschlossenem HVP-
Adapter diese in Frage kommende
Fuse zurlickgesetzt werden.

Dazu ist allerdings zu beachten dass

HOST am UPDI des Chips evtl .

T angeschlossene Bauteile auch 12V
tolerant sein missen und keine grosse
Last angeschlossen ist.
Mit untenstehendemDialog im
AVRprog.exe kann dieser RESET
durchgefiihrt werden.

FuzeBits 4

UPDI speed
READ ﬁ WRITE E Dieser Button ist nur sichtbar wenn

-
high spesd mit UPDI programmiert wird und der

CRCSRC CRCERC
C7 " low zpeed HVP-Adapter gefunden wird.

CRCSRCO[ & [o CRCSRCO

-
_ |_ i |_ ~ é‘reset Fuses

RETRINCFE [ |3 [ RSTPINCFGH
RSTRINCFEO [ |2 @ RSTRINCFGO & prog Fuses farirt
-1 T - T :
EESANVE |_ 0 |_ EESAWE g refresh e ¢ EIDSE ..... i
$a0  fc4 w
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Chipcon

Allgemeines

Die aktuelle ISP3-X Firmware unterstitzt auch die in-Circuit programmierbaren ZigBee Chip Familie
CC1110, CC2510 und CC2430 von TI-Chipcon. .

Beim Erstellen eines neuen Projektes fir den CC2430 muss neben dem Flash-Hexfile auch die CPU
ausgewahlt werden (CC2430-F32, CC2430-F64 oder CC2430-F128).

Die Ausgangsspannung fiir das Target kann hier zwischen 2.7V und 3.6V eingestellt werden, wenn der
Programmer das Target versorgen soll. Der korrekte CPU-Clock muss vorgegeben werden, entweder 16MHz
oder 32MHz.

Fusebits existieren keine aber ein Lockbit-Block. Die genaue Bedeutung der Lockbits muss dem Datenblatt
des CC2430 entnommen werden.

IEEE Adresse
= Da der CC2430 ein ZigBee-Device ist muss der
& Controller eine feste Adresse haben (IEEE),

L vergleichbar mit einer MAC-Adresse bei Ethernet.

IEEE Address in chip Chipcon hat festgelegt dass diese Adresse (8 Bytes)
IAE— 77 66 55 44 33 22 11 auf den letzten 8 Bytes des Flash liegen soll. Beim
F128 ware dies $1FFF8..$1FFFF.

Mext IEEE Address to program
IAE' 77 66 55 44 33 22 12 Das MSB liegt dabei auf der unteren Adresse, LSB
auf der obersten.

|IEEE Address location

Die Programmiersoftware unterstitzt dies indem

‘ F-128 @ $1FFF8 v write [EEE diese Adresse vorgegeben werden kann und die
_ Programmier Software diese nach jedem
[ Preserve Serial Number Programmier Durchgang automatisch inkrementiert.

[v LSB Serial Number Order

Mit Preserve Serial Number wird die im Target
c vorhandene Serien Nummer wieder verwendet,
ancel | .
vorausgesetzt das Chip ist noch auslesbar.

Mit LSB Serial Number Order wird Seriennummer beginnend mit dem LSB aufsteigend im Flash abgelegt,
ansonsten beginnend mit dem MSB.

Diese Optionen kénnen im Dialog Options/Target Options vorgegeben und auch editiert werden.

Belegung des Programmiersteckers

Es wird das beiliegende 6polige Kabel verwendet. Die Signal-Belegung des Kabelsteckers bzw. der Buchse
auf dem Target-System ist wie untenstehend vorzunehmen.

N.C o1 20] vCC Achtung!
Der PIN2 muss mit der Target-Versorgung
(P2_2) CLK 03 4o DATA (P2_1) |(vcc) verbunden werden und PING mit Ground
des Targets. PINS muss an den Reset-PIN,
/RESET o5 60| GND PIN3 an den Debug-Clock (P2_2) und PIN4 an

den DATA-PIN (P2_1) des CC2430

TopView Buchse auf dem Target angeschlossen werden.
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Verify

Wahrend des Programmiervorgangs der in 1kB-Blécken erfolgt, wird nach jedem Block automatisch ein
Verify dieses Blockes durchgefiihrt und im Fehlerfall mit einer entsprechenden Meldung abgebrochen.

Chip interne ID

. 2| x| Diese ID-Nummer wird aus dem Chip
—Device ~Programme ausgelesen und hier dargestellt. Das erste
CPU - CC2430-F128 Mame - ISP-3 Debug Prof Byte ist immer Null und ohne Bedeutung.
o 5 : 47 Das zweite reprasentiert die CPU
Flash size 131072 bytes. Ser Mum - 171FEG6A Z , _

) s ' Revision ($01) und das dritte Byte die
EEprom siag == Frod) == 21060 20 Chip-ID, $85 fiir die CC2430 Familie.
Device state ~ programnied Firmware : 4.0
Signsture - 00 0185 Update 060322 Achtung _ _

- ' Eine falsche Chip-ID kann diverse
~Application Ursachen haben, defekter Programmer,
Kiapns - CC2430-128 defektes Kabel, schlechte oder falsche

. Kontaktierung zum Target oder auch ein
Flash used 23373 bytes defektes Chip.
Emeel: = Eine falsche ID sollte niemals ignoriert
~Envirenment werden sondern der Grund dafir muss
[ 32 MHz ]§| [3.31Volt eingehend untersucht werden.
"33 voir B [200mA [

Chipcon Evaluation Boards

CC2430DB

Dieses Board hat zwei 6pol Pfosten, die es erlauben einen externen Programmer anzuschliessen. Da der
ISP3-X Programmer deshalb nicht direkt auf dieses Board gesteckt werden kann, gibt es als optionales
Zubehor fur den ISP3-X ein kleines Adapter-Board das separat bestellt werden muss. (ord #2109)

Dieser Adapter ist wie untenstehend zu sehen auf das Evaluation-Board zu stecken.
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Chipcon Evaluation Board SOC-BB

Dieses Board hat einen 10pol Pfosten fiir den Anschluss eines externen Programmers. Da der ISP3-X-
Programmer nicht direkt auf dieses Board gesteckt werden kann, gibt es als optionales Zubehor fir den
ISP3-X das kleine Adapter-Board SOC-BB Adaptor das separat bestellt werden muss. (ord #2123)

Dieser Adapter ist wie untenstehend zu sehen auf das Evaluation-Board zu stecken.
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AT89LPxx

Allgemeines

Die aktuelle ISP3-X-Firmware unterstiitzt auch die in-Circuit programmierbaren AT89LP2052 und 4052 von
Atmel. Der Unterschied zu den AVRs und 89Sxx-Typen besteht in der Programmier-Beschaltung der CPUs
beim In-Circuit-Programmieren.

Belegung des Programmiersteckers

Es wird das beiliegende 10polige Kabel verwendet. Die Signal-Belegung des Kabelsteckers bzw. der Buchse
auf dem Target-System ist wie untenstehend vorzunehmen.

MISO o1 20| VCC Achtung!
Der PIN2 muss mit der Target-Versorgung
SCLK o3 4o] MOSI (VCC) verbunden werden und PIN6 mit Ground
des Targets. PIN5 muss an den Reset-Pin,
/RESET 05 6o GND PIN3 an den SCLK, PIN4 an den MOSI-Pin,
SS o7 8ol N.C. PIN1 an den MiSO-Pin und PIN7 an den SS-
PIN angeschlossen werden.
N.C. 09100] N.C.

TopView Buchse auf dem Target
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Serial Flash (SPI-Flash)

Allgemeines
Die aktuelle ISP3-X-Firmware unterstitzt auch die in-Circuit-programmierbaren SPI-Flash-Bausteine der
Typen AT25DFxxx, S25FLxxx und SST25VFxxx.

Belegung des Programmiersteckers
Es wird das beiliegende 6polige Kabel verwendet. Die Signal-Belegung des Kabelsteckers bzw. der Buchse
auf dem Target-System ist wie untenstehend vorzunehmen.

MIso/so  [o1 20| vee 3.3v)
SCLK |03 40| Mosis|
J/CS-SELECT |05 60| GND

TopView Buchse auf dem Target
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Weitere E-LAB Programmer

UPP1-X

Der Programmer UPP1-X kann sowohl vom PC aus
gesteuert werden als komplett PC unabhangig
(portabel). Im portable Mode werden die Projekte auf
seine microSD Karte gespeichert.

Im portablen Mode wird das Gerat durch einen
internen Li-Po Akku gespeist.

Der Anschluss an den PC erfolgt tiber USB2.

UPP1-XS

Der Programmer UPP1-XS kann sowohl vom PC
ausgesteuert werden als komplett PC unabhangig
(portabel). Im portable Mode werden bis zu 10
Projekte auf seine microSD Karte gespeichert.

Die Projekt Auswahl erfolgt tiber die Up/Down
Tasten mit Hilfe des LED Displays. Der aktuelle
Projekt Name kann iiber das Display in Laufschrift
angezeigt werden.

Im portablen Mode wird das Gerat durch einen
internen Li-Po Akku gespeist.

Der Anschluss an den PC erfolgt tber USB2.

UPP2-X

Das Flagschiff unter den portablen E-LAB
Programmern.

Auf der Flashkarte kénnen bis zu 64 Projekte
abgelegt werden.

Der Anschluss an den PC erfolgt Giber USB2.

Im portablen Mode wird das Gerat durch einen
internen Li-Po Akku gespeist.

Hervorragend fiir den Service und auch die
Kleinserien Produktion geeignet.
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